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 چكيده 

است.  شده لیتبد قاتيتحق یمهم برا یا به حوزه اياش نترنتیا یفناور عی( با توسعه سرLBS) یمكان تيبر موقع یمبتن یهاسیسرو

را از  یخصوص میاما ممكن است حر ,برخوردار شوند یادیز یحتاز را اینترنت اشيا یها شبكهدر  LBS طریق از توانند یچه کاربران مراگ

را  یشخص یها داده ایکنند  یابیکاربران را رد توانند یم ،اردارندياختدر  کاربران ی که ازمخرب با اطلاعات LBS یدست بدهند. سرورها

حفظ  ی. براميکن یم ليرا تحل است مكان یخصوص میروش حفظ حر ککه ی DLS  تمیدرابتدا الگور. انتقال دهندبه اشخاص ثالث 

 معرفیرا  DLP تمیکاربران ، الگور یخصوص میحفظ حر یازهايو ن یمحاسبات یها نهیکاربر، با در نظر گرفتن هز یخصوص میحر ییکارا

روشی  جااین روش مكان واقعی کاربر در محاسبات وارد نمی شود. در اینآید اما در  این روش یک روش کارآمد به شمار می. نمایيم می

 تمیدهد که الگور نشان می  نتایجشود.  قيود هندسی در محاسبات دخيل میبرد و  بهره می DLPارائه نموده ایم که از مزایای روش 

DLP تمینسبت به الگور ارتقا یافته DLS میحر زانيحال همان م نيدر ع ,و کارایی بهتری دارد  مكان کاربر را کمتر آشكار می کند 

ها کيفيت بالاتری از خود  در الگوریتم پيشنهادی ما نسبت به سایر الگوریتم CRشاخص  . کند حفظ می DLP تمیرا با الگور یخصوص

 نشان داده است.

 
 

 DLP، روش DLSهای مبتنی بر موقعيت ، روش  اینترنت اشيا، سرویس -کليد واژه

 

 

 مقدمه -1

 همه .است تغییر در حال شبکه این ساختار اما کند، می برقرار هم با را کاربران تمامی ارتباط که است جهانی ی شبکه اینترنت

 اطلاعات اغلو .  کنی می استفاده دوستان خود بین ارتباط برقراری جهت هوشمند های گوشی و ها تبلت ها، تاپ لپ از ما ی

 .شیود  میی  بیدل  و رد ایمیی  افزارهای نرم و دارند را برعهده سایت اجرای ی وظیفه که سرورهایی طریق از دوستان و ما بین

 حال در جدیدی عضو اما است؛ شده تشکی سرورها و کلاینت های سمت دستگاه کاربران، از اینترنت گفت توان می درنهایت

 اینترنت عبارت از کلمه این شود، می یاد  اشیا عنوان به آن از و نیست کاربر جدید این عضو .است مجموعه این به شدن اضافه

 » شیی  « .شود خطاب است اطلاعات تبادل جهت سنسوری دارای که دستگاهی هر به است ممکن .شده است برگرفته  اشیا

 توان می واضح به .است انرژی گیری اندازه سنسورهای و ترافیک سنسورهای دما، سنسور شام سنسورها این از هایی مثال  یک

 اشییا  اینترنیت  گفت توان می حالت کلی در . داشت خواهد کاربران ی همه زندگی در را بسیاری تاثیر اشیا اینترنت که گفت

 اطلاعات تبادل توسط ها آن تا است اتصالات و افزار، سنسورها نرم الکترونیکی، قطعات با شده تعبیه فیزیکی اشیاء از ای شبکه

یکی از مهمترین  (5931)ازبک زایی،  باشند بیشتر خدمات و ارزش به ارائه قادر دیگر های دستگاه یا و اپراتور کننده، تولید با
سرویس ها در شبکه اینترنت اشیا سرویس های مبتنی بر مکان می باشند. این سرویس ها سرویس هایی هستند کیه در هیر   

آنها ارائه می کنند, و با توجه به گسیترش روز افیزون    زمان و مکان به کاربران خود سرویس هایی را بر اساس مکان قرارگیری

دستگاه هایی که به صورت سیار و در بستر ارائه کنندگان سرویس های موبایل به تبادل اطلاعات می پردازند, استفاده از این 
از اهمیت حییاتی بیای   سیستم ها مورد بررسی قرار گیرد و برای هر قسمت از آن راهکارهایی ارائه شود, یکی از این جوانب که 
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کاربران برخوردار است, حفظ حریم خصوصی افراد در این محیط ها می باشد زیرا کاربرانی که از این سرویس ها استفاده میی  

کنند باید درخواست خود را در قالب یک پرس و جو به ارائه کنندگان سرویس هیا بفرسیتند, ایین پیرس و جوهیا عیلاوه بیر        
) یک شماره منحصر به فرد مانند شماره تلفن کاربر( و مکان کاربر نیز می باشد. حال فرض کنیم  درخواست کاربر شامل هویت

یک فرد مهم در این میان طعمه افراد بدخواه باشد, واضح است که این افراد یکسیری اطلاعیات قبلیی از ایین فیرد و زنیدگی       

در هر مکانی که قرار بگیرد, پرس و جوهایی را برای ارائه  خصوصی او دارند, حال اگر این فرد از این سرویس ها استفاده کند و

کنندگان سرویس های مبتنی بر مکان ارسال می کند, با افشای این اطلاعات توسط افراد بدخواه بسیاری از عادت های روزمره 
ی کنید و بسییاری از   این فرد مانند مسیرهای رفت و آمد, مکان هایی که در آنجا رفت و آمد دارد, مراسم هایی که شرکت می 

بیه  پیرداختن   عادت های دیگر او فاش خواهند شد و خطرات بسیاری را برای او از طرف این افیراد بیه دنبیال خواهید داشیت.     

نیز هدف ما یافتن  مقالههای اصلی محققان در چند سال اخیر بوده است. در این  یکی از چالشمشکلات امنیتی اینترنت اشیاء 
 (5931.) درگلاله,یت کاربران در حوزة اینترنت اشیاء استراهکارهای ارتقای امن

 

 سوابق تحقيق-2

اینترنت اشیاء را می توان شبکه ای از اشیای فیزیکی تعبیه شده با قطعات الکترونیکی, نرم افزار, سنسور و اتصالات دانست که 

فناوری های بی سیم و سامانه های میکروالکترونیک   با تبادل اطلاعات مابین تولید کننده, اپراتور و یا دستگاه های دیگر 

 است.
پیشرفت های اینترنت به این معنی است که محیط, شهر, ساختمان, وسایل نقلیه, لباس, دستگاه های قابل حمل و... بیشتر و 

لش های جدید کنار بیشتر در ارتباط با یکدیگر و تولید اطلاعات جدید باشند. علاوه بر این, فناوری های شبکه باید با چا

بیایند, مثلا نرخ داده های بسیار بالا, جمعیت انبوه کاربران, تاخیر, انرژی و هزینه کم و تعداد زیاد دستگاه ها. با پیشرفت های 
خدمات مبتنی بر مکان به سرعت در حال رشد  GPSفناوری ارتباطات همراه و استفاده گسترده از ابزار های همراه مجهز به 

 مات مبتنی بر مکان برای ارائه سرویس به کاربران خود از سرورهای مبتنی بر مکان استفاده می کنند.هستند. خد

یک سرویس در سطح نرم افزار است که از داده های مربوط به مکان جغرافیایی برای کنترل برخی ویژگی های  LBSسرویس 

است که امروزه کاربردهای مختلفی به عنوان اطلاعات یک سرویس اطلاعاتی  LBSنرم افزاری استفاده می کند. در واقع , 
در شبکه های اجتماعی مورد  -چه برای مصارف سرگرمی و چه برای مصارف امنیتی -بدست آمده از موقعیت جغرافیایی

را به عنوان محل تقاطع سه تکنولوژی  LBSاین تعاریف  استفاده در گوشی های موبایل و از طریق شبکه بی سیم دارد.

 NICTs: New Information and Communication) یف می کند این تکنولوژی ارتباطی و اطلاعات جدیدتوص

Technologies)  شامل سیستم های ارتباطات موبایل و ابزار های موبایل, تکنولوژی اینترنت و سیستم های اطلاعات مکانی

(GIS) (5935,سبکبار .)با پایگاه داده های مکانی هستند 

وه اطلاعات در پایگاه داده های مکان مبنا از مهمترین دلایل علاقه مندی مهاجمین به سرقت اطلاعات می باشد. یک وجود انب

های   Data Base منظور افزایش امنیت حریم خصوصی  متخاصم می تواند با دستیابی به مکان کاربر امنیت او را تهدید کند. به
 سازی و... وجود دارد. ناشناسهای زیادی مانند کدگذاری,  محور روش مکان

 

 گرفته کارهای صورت -2-1

ها برای حفظ حریم خصوصی است که تلاش دارد مکان کاربر را برای  ترین تکنیک کردن مکان یکی از مهم های ناشناس روش

-Kها در این زمینه است. روش  ترین آن یکی از مهم K-anonymity شناسایی و ردیابی کند. روش  کاربران دیگر، غیرقابل

anonymity توسطشده برای اولین بار  سازی شخصی (1008- Gedik) سازد تا بر اساس  ارائه شد. این روش کاربر را قادر می

 نیازش در سطح خاصی از حریم خصوصی قرار گیرد.
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محور  بری صورت گیرد که درخواست خود را برای سرور مکانیا توسط خود کار 1ساز تواند توسط سرور پنهان سازی می ناشناس

ها با  کند. در هر دو این روش رسان را فعال می ساز، یک موتور مؤثر پیام کند. در روش اول، سرور قابل اعتماد پنهان ارسال می
QoSایجاد یک توازن میان حریم خصوصی و کیفیت سرویس 

 شود. سازی کاربر انجام می کار مخفی 2

های مختلفی که در دو دهة اخیر در این زمینه ارائه  تعداد زیادی از روش (Jiang -7002)و  (Beresford -1009)در 

سازند. از آنجایی  و سرور پنهان K-anonymityو روش  3ها بر پایة آشوب موقعیت اند، آورده شده است. بیشتر این روش شده

LA ساز موقعیت که این روش وابستگی زیادی به پنهان
آید زیرا اگر این  دارد، یک ضعف اساسی برای این روش به شمار می 4

ها از  نیاز به پردازش بر روی همة داده LAدلیل اینکه  سرور دچار مشکل شود این روش قابل استفاده نخواهد بود. همچنین، به

 . (Sun, Gang -1052)آید یتمامی کاربرها دارد، مشکل حجم محاسباتی نیز یکی دیگر از مشکلات این روش به شمار م

قصد داریم از  مقالهترین مباحث در زمینة امنیت، یافتن معیاری برای سنجش میزان ناشناختگی است. ما در این  یکی از مهم
یک روش حفظ  (Meyerowitz -7009)ترین معیار موجود که همان معیار آنتروپی است استفاده کنیم. برای مثال، در  معتبر

دو  (Niu -7002)ارائه شده است که از معیار آنتروپی استفاده کرده است. یا در  CachCloakحریم خصوصی افراد با نام 

مبنی بر مکان هندسی ارائه شده است که معیار اصلی سنجش کیفیت الگوریتم مطرح شده، آنتروپی  K-anonymityروش 

  نیز مورد استفاده قرار گرفته است. (Niu -7002) و(Zhu -1059(و)Niu -1059)است. همچنین، این معیار در مراجع 
هستیم. مثلاً در   K-anonymityهای گوناگونی با روش  اند شاهد ترکیب روش در مقالاتی که در این حوزه به چاپ رسیده

(1059- Niu)  9طرحی به نامplus استفاده کرده است, هر کاربر  مطرح شده است. به این صورت که از یک سرور ثبت هویت

 شود و سپس اجازة , ابتدا تعیین هویت می LBS کند و در زمان ارسال مکان به سرور هویت خود را در این سرور ثبت می
یا شخص سوم قابل  Trusted Third Party  از سروری به نام (Aryan -1050)دارد. یا در  LBSارسال مکان جعلی را به 

 کند که از ترکیب یکسری اطلاعات کاربر نام مستعار ایجاد کند. اعتماد استفاده می

 "Dummy Location", بیشترین کار بر روی چگونگی انتخاب نقاط  K-anonymityهای گوناگون با  با وجود ترکیب روش

هایی که در  جعلی خود را از حافظة بافر خود و مکانهای  عنوان شده است که کاربر مکان(Niu -1059)صورت گرفته است. در
های یکسان در  کند. یکی از مشکلاتی که این روش با آن مواجه بود وجود مکان گذشته در آن نقاط بوده است انتخاب می

ینیک, ها در طی چند ساعت حضور داشته است؛ نقاطی مانند کل حافظة بافر آن کاربر است. مثلاً نقاطی که یک پزشک در آن

شود  مطرح می (Niu -1052)کند. در  بیمارستان, داروخانه و... است که این مسئله تعیین مکان کاربر را برای مهاجم آسان می
ها  که این نقاط بهتر است دور از هم انتخاب شوند ولی احتمال قرارگیری این نقاط در مناطقی که احتمال وجود کاربر در آن

در مقالة    K-anonymityتوان به ترکیب قیود هندسی با  داب, دره و...( وجود دارد. یا مثلاً میبسیار پایین است )مانند مر

منظور رفع مشکل وجود نقاط جعلی در مناطقی مانند دریاچه, کوه و... مطرح شده بود, به این صورت که نقاط  اشاره کرد که به
ای است که از  لی که این مقاله ایجاد کرده است وجود نقاط جعلیجعلی بر روی سطوح یک کره, هرم و... قرار بگیرند. اما مشک

عنوان شده است که این نقاط نزدیک (Zhu -1059)کنند که از طرف مهاجم قابل شناسایی است. یا در  نظم خاصی پیروی می

را مطرح شده است. در این  kبا درجة ناشناختگی  K-anonymity  یک روش (Ying -1052)همدیگر انتخاب شوند. یا در 

گردد، به کاربر این تضمین را  شود. زمانی که این روش اجرا می نیز استفاده می lناشناس از تنوع  k بر استفاده از روش، علاوه
 تواند امنیت حریم خصوصی را تا حد زیادی تأمین کند. می Lبا تنوع  kدهد که میزان ناشناختگی  می

هایی را برای کاربران تولید کند که برای هکر  صورت ساختگی، مکان سعی دارد تا به (Liu -1059(و)Vu -1051)مراجع 

DLS ها مانند ردیابی باشد. در بسیاری از این روش غیرقابل
اطلاعات جانبی کاربران مانند زمان درخواست، نوع درخواست،  1

کند تا به مکان کاربر  نوعی به مهاجم کمک می بهشود. این اطلاعات جانبی  کننده و... درنظر گرفته نمی جنسیت درخواست

                                                                 
1 Annonymizer 

2 Quality of Service 

3 Location Perturbation 

4 Location annonymizer 

5 Dummy Location Selection 
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با درنظرگرفتن اطلاعات جانبی کاربران  DLSروشی مطرح شده که در آن الگوریتم  (Niu -1052)دسترسی پیدا کنند. در 

 شدة قبلی است. اما مشکل این روش های مطرح مراتب بالاتر از روش کند. معیار آنتروپی محاسبه در این روش به عمل می
شده در این  های مطرح ترین روش یکی از جدید (Sun -1052)های محاسباتی و زمان محاسباتی است. مرجع  بالابودن هزینه

6شده در این مرجع روش  ای کار ما در این رساله است. روش مطرح نوعی روش پایه کند که به زمینه را ارائه می
DLP  است. این

 anonymizerهای  شود؛ به این معنا که از سرور ط جعلی توسط خود کاربر تعیین میهایی است که نقا الگوریتم ازجمله روش

دارد )مثلاً دریافت  LBSکند. روند کار به این صورت است که کاربر که نیاز به استفاده از سرور  به این منظور استفاده نمی
مکان )که در ادامه توضیح داده  Kال های اطراف مکان اقامت( یک درخواست مبنی بر ارس اطلاعاتی درخصوص رستوران

مکان به  Kکند. بعد از دریافت این  ارسال می LBSخواهد شد( که احتمال درخواستی مشابه مکان کاربر دارند به سرور 

  LBSهمراه مکان خود به سرور  مکان انتخاب کرده و به K-5ها توضیح داده خواهد شد,  هایی که در ادامه درخصوص آن روش
مکان  Kهایی که به این  شود و رستوران مکان برای این کاربر متصور می LBS ,Kصورت عملاً سرور  کند. دراین ارسال می

سازی حجم محاسبات نیز اشاره  توان به بهینه می DLPکند. همچنین درخصوص مزایای  نزدیک است را به کاربر معرفی می

 کرد. 

ارائه گردید. در این روش یک  ClusterCloakحریم خصوصی با نام معروف یک روش حفظ  (Hossain -1051مقاله )در 
توسط مفهوم ترکیب مناطق  تواند به سطح مطلوبی از ناشناختگی دست یابد. بندی می کاربر تلفن همراه به کمک خوشه

(1051- Liu)  اپلیکیشن درخواستی دارد. برای اولین بار ارائه گردید. این مفهوم بیانگر مناطق جغرافیایی است که کاربر یک

تواند حریم خصوصی فرد را تضمین کند  تنها می ارائه شده که نه K-anonymityدر این روش یک روش گراف وزنی مبتنی بر 
جایی هویت نامشخص  به کاربران اجازة جابه (Jung -1059) توسطدهد. سپس این مفهوم  بلکه پهنای باند را نیز کاهش می

کند که کاربران نیاز نیست تا یک ناشناختگی زیاد  دهد. این عمل تضمین می خود با سایر کاربران در منطقة ترکیبی را می

 جایی مکان کاربران قابل مسامحه است.  داشته باشند. بنابراین رابطة میان ناشناختگی و مکان جغرافیایی با جابه

 
در این حوزه معرفی شد که در آن نویسندگان  1053شده در سال  های مطرح ترین روش یکی از جدید ( Zhang-1053)در 

ها برای استفادة  شود و سپس این مکان ایجاد می anonymizorمقاله، ابتدا مکان تصادفی کاربر توسط سرور قابل اطمینان 

ین مقاله که بر روی ذخیرة نقاط جعلی کار کرده بودند از حافظة دو سطحی شوند. مقالاتی قبل از ا دوبارة کاربر ذخیره می
جایی کاربر این نقاط دیگر قابل استفاده نباشند. در این مقاله  استفاده شده بوده است که این احتمال وجود داشته که با جابه

نین از حافظة چندسطحی استفاده سعی شده است با استفاده از زنجیرة مارکوف مکان بعدی کاربر حدس زده شود و همچ

 توان اشاره کرد. می anonymizerشود. از مشکلات این روش به حجم محاسباتی بالا و همچنین استفاده از سرور 
یک روش حفظ حریم خصوصی دوگانه که برای محافظت از مسیر کاربر و اطلاعات مربوط به کاربر است  ( Zhang-1058)در 

ساز موقعیت خود انتخاب کند. همچنین در  ساز مختلف برای پنهان تواند ناشناس ارائه شده است. در این مقاله، کاربر می

(1058-Zhao )  به روشی ارائه شده که در آن به مهاجم اجازة دسترسیLBS دهد. این امر موجب شده تا میزان  را نیز نمی

ها بر روی تلفن همراه کاربر  تواند با استفاده از بعضی برنامه ای افزایش یابد. زیرا مهاجم می ملاحظه طرز قابل حریم خصوصی به
کند مهاجم با حذف  می ارسال LBSهای جعلی را برای سرور  چند نقطة جعلی ایجاد کند و زمانی که کاربر مکان خود و مکان

نقاط جعلی که خود ایجاد کرده و همچنین محاسبة سرعت حرکت کاربر )مثلاً در جاده( محدودة کاربر را شناسایی کند. 

تر از انتخاب از بین مثلاً چهار نقطه است. مشکل این مقاله استفاده  صورت یافتن مکان واقعی کاربر از بین دو نقطه راحت دراین
 است.  anonymizerاز سرور 

قصد ارتقای  ( Du-1053)ارائه شده که  DLP، روشی مشابه روش 1053های ارائه شده در سال  ترین مقاله در یکی از جدید

صورت  که درجة آزادی برای انتخاب مکان وجود دارد و نقاط به DLPاین روش را دارد. در این مقاله، در مرحلة ابتدایی روش 

دهد. در این طرح پیشنهادی برای  روشی ارائه شده است که این انتخاب حریصانه را ارتقا میشوند،  حریصانه انتخاب می
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هایی با بیشترین شباهت احتمال درخواست  الگوریتم حریصانه ارتقا یافته، نیاز به جستجوی تمام فضای جواب برای یافتن مکان

تنها معیار آنتروپی را برای یافتن این نقاط درنظر گرفته  با کاربر واقعی وجود ندارد. از طرفی ضعف این روش در این است که
 است. 

شده  شنهادیپجدید  ةنیهز میطرح تقس کی، سازی آنتروپی بیشینه در مواجهه با چالش (Fei -1052)در تحقیق دیگری در

های  به گروه بر اساس احتمال درخواست کاربران، ابتدا منطقه را یخصوص میآوردن حداکثر حر دست هب یبرادر این مقاله . است

سازی را انجام دهد تنها برای  ها کار گمنام تک اعضای این گروه برای تک anonymizerو به جای اینکه  دکن می میکوچک تقس
کند. اما مشکلی که این مقاله با آن مواجه است مصرف انرژی برای انتخاب  یک کاربر در هر گروه نقاط جعلی را تعیین می

سرگروه است که این مشکل را با بیان الگوریتمی که در آن تعداد کاربران در هر منطقه به طریقی مشخص شود که آنتروپی 

هر منطقه بیشترین حد ممکن و انرژی به کمترین حد ممکن برسد حل کرده است. البته مشکل اصلی این مقاله استفاده از 
 است. anonymizerسرور 

در ، نیبرا پردازد. علاوه می ییشناسا شبه اتیکه به خصوص ارائه شده استسازی  گمنام روش کی، ( El Ouazzani-1058)در 

استفاده  K-anonymityدر این مقاله نیز از روش . شده استارائه  k یناشناس روش  در زمینةاز کارها  یبرخاین تحقیق 

یک عدد ثابت به حساب  kشود. در همة مقالاتی که تا اینجا به آن پرداخته شد  می گمنامی توسط کاربر مشخص kکند و  می
کند با این تفاوت  مکان جعلی ایجاد می kشود. این مقاله به تعداد  آمد که به مقدار آن نقاط جعلی برای کاربر مشخص می می

 شود. ای از نقاط را شامل می که هر مکان, محدوده

این مقاله برخلاف کرد.  شنهادیپ RobLoPمکان به نام  یخصوص میحفظ حر تمیالگور کی (Jiang -1058)، 1058در سال 
کند که  پردازد و بیان می می continuous location به   discrete locationکارهایی که تا اینجا به آن پرداختیم, یعنی 

زمان حضور در هر مکان توسط مهاجم حدس  مکان کاربر با توجه به ارتباطش با نودهای کناری و سرعت حرکت مشترك و

 کند. زده شود. این مقاله الگوریتمی را برای جلوگیری از شناسایی مکان کاربر مطرح می

ایم عمدتاً سعی دارند تا احتمال دسترسی مهاجم به مکان  هایی که ما در این تحقیق بررسی کرده توان گفت روش درنهایت می
شده توجه  ها به اطلاعات جانبی یا حجم محاسباتی روش مطرح ند. هرچند برخی از این روشکاربر را تا جای ممکن کاهش ده

 اند. ای نداشته ویژه

را  DLSای  های موجود در این حوزه پرداختیم. در ادامه قصد داریم تا روش پایه ترین روش تا این قسمت ما به بررسی جدید
کند تا درك بهتری از مسئلة پیش رو  به ما کمک می DLSالگوریتم که مبنای اصلی کار ماست در این فصل بیان کنیم. 

تواند به ما در رسیدن به روش پیشنهادی مد  کنیم که این روش می ارتقایافته را مطرح می DLSداشته باشیم. در ادامه روش 

 نظر کمک شایانی کند.
 

 DLSروش  -2-2

های کورکورانه است  های حفظ حریم خصوصی، تلاش برای تولید مجموعه موقعیت هدف اصلی این روش همانند سایر روش

سلول تقسیم شود. هریک از       که مهاجم را برای حمله گمراه کند. فرض کنید که نقشة مکانی که در اختیار داریم به 

 شود: این صورت محاسبه می  هستند که به 2درخواست ها دارای یک معیار احتمال این سلول
(1-5) 
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درجیة   kمکان کورکورانه باشد که ایین   kبایست در مجموعة کامل دیتابیس به دنبال یافتن  می DLSدر حالت کلی، روش 

صیورت   مکیان دیگیر بیه    k-5ها مکان حقیقیی کیاربر و    شده یکی از آن مکان ساخته kاست. در این  DLSناشناختگی روش 
 شود.  کورکورانه انتخاب می

 شود: صورت زیر اجرا می به DLSروند الگوریتم 

انتخابی برای یک موقعیت  kرا مشخص کند. هرچه این مقدار  kدر گام اول، یک کاربر مشخص نیاز است تا درجة ناشناختگی 

، هزینة kتر  شود. اما از طرفی، انتخاب مقادیر بزرگ تر انتخاب شود، میزان درجة ناشناختگی موقعیت کاربر بیشتر می بزرگ
 دهد. مراتب افزایش می محاسبات را نیز به

مکان تولیدی دارای احتمال یکسان در طرف سرور باشند. دلیل  k آید که تمامی زمانی بیشترین درجة ناشناختگی به دست می

در  .شود تا مهاجم در انتخاب مکان حقیقی دچار مشکل شود این امر کاملاً منطقی است زیرا داشتن احتمال یکسان موجب می
گذاری کند.  رت نزولی جایصو های شبکه را فراخوانی کرده و به بایستی همة احتمال درخواست ، کاربر میDLSابتدای الگوریتم 

ها در سمت راست و  شده، اگر چند مکان مختلف با مکان واقعی احتمال یکسان داشتند، نیمی از این مکان در لیست مرتب

سلول در  kسلول در سمت چپ و  kبندی  (. در این دستهNiu -1052دهیم ) نیمی دیگر در سمت چپ مکان واقعی قرار می

سلول در هر  kها با  مجموعه از سلول mمکان کاندید جدید،  1kگیرند. درنتیجه در  ر میسمت راست سلول حقیقی قرا
صورت تصادفی انتخاب  درایة دیگر به k-5ها مکان واقعی و  مجموعه، یکی از درایه mشوند. در هریک از این  مجموعه تولید می

 C صورت به توان می را امین مجموعه jشوند.  می انتخابکاندیدای دیگر  k1 از تصادفی صورت به دیگرهای  شوند. سلول می

 داد: نشان

      5   1              
 · ·، pj5 ،pj1 شامل موجودهای  سلول از نرمال درخواست احتمالات، شده انتخابهای  سلول اصلی درخواست احتمال اساس بر

·، pji ،· · ،pjk توسط شده محاسبه و: 
(1-1) 

 
 
 
 
  

∑  
  

 
  0

    0,7,2       

 

توان با  این مجموعه را می ةاست و انداز ختگی، افزایش میزان ناشنا8کورکورانهعنوان کاندیداهای  به 7kهای  دلیل انتخاب مکان 
 .توجه به نیاز کاربر تغییر داد

 حل راه از حریم خصوصی درجة .برای کاربر تعیین کنیم k مقدار بهینةبهینه را برای دستیابی به  ةاکنون، ما باید یک مجموع

. است شده تضمین شود می استفاده کاربر خصوصی حریم گیری اندازه درای  گسترده طور به که معیار آنتروپی، از استفاده با ما
 کنیم: ما معیار آنتروپی را به شکل زیر تعریف می    طور خاص، برای یک انتخاب خاص مجموعه به

(1-9) 

    ∑       7   

 

  0

 

 کند: در انتها، مجموعة مکان کاربر را بر اساس معادلة زیر تعیین می

(1-2) 

            
 :(Niu -7002)به صورت زیر است DLSشبه کد الگوریتم 
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 DLS (2112- Niu) کد الگوریتم شبه -1-2شكل 

 

 k با درجة بودن ثر ناشناسؤطور م راحتی و به تواند به می الگوریتم این .دهد را نشان می DLS الگوریتم عمومی روند 5-1شکل 

تواند به لحاظ انتروپی به میزان بیشتری از حریم خصوصی دست یابد، هنگام انتخاب  می DLS  اگرچه الگوریتم .را فراهم کند

های  که مکان زمانی عنوان یک نتیجه، به .های ساختگی را دور از هم گسترش دهیم های ساختگی، بهتر است این مکان مکان
قصد داریم تا  مقاله. در این افزایش یابدتواند  می DLS مقدار آنتروپی یابد تر گسترش می بزرگ ةساختگی به یک منطق

استفاده  DLSبرای ارتقای الگوریتم  (Niu -7002)سازی کنیم و سپس روشی را که در  را پیاده DLP و DLSالگوریتم 

داشته است را اجرایی کنیم که به این   DLSکه آنتروپی بسیار بهتری نسبت به الگوریتم  DLPشده بود را بر روی الگوریتم 

 له احتمال شناسایی مکان کاربر را توسط مهاجم کاهش دهیم.وسی

 
 

 

 
 

 

 

 

 

 

 DLSارتقای الگوریتم  -2-3

 کاربران اطلاعات تا دهند می را امکان این کاربران به موجود رویکردهای از بسیاری، kدرجة ناشناختگی  به دستیابی برای

P7Pنقطه به نقطه حالت طریق از را اطراف
 نظر از ها آن، شهودی طور به. کنند آوری جمع مرکزی سرور بر مبتنی روش یا , 9

 .کنیم می استفاده 9-1 شکل در ساده مثال یک از خودهای  نگرانی دادن نشان برای ما. نیستند خوب پراکندگی

                                                                 
9
 Point to Point 

 

 های کورکورانهموقعيت و واقعی مكان با همراه جغرافيایی مكان یک در کاربر درخواست احتمال توزیع نمایش 2-2 شكل

(2112- Niu) 
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تر د(  های انتخابی در محدودة کوچک سازی شده ج( مكان پياده DLSب( روش  k-annonymityالف( روش معمولی  3-2شكل

 (Niu -2112تر) های انتخابی در محدودة بزرگ مكان

 

 کاربر تواند می او، باشد نداشته واقعی مکان زدن حدس به نیازی مهاجم است ممکن(، ج)قسمت  9-1 شکل در، مثال برای

واضح . است خصوصی حریم نوعی هم این که کند مستقر کلینیک یا بیمارستان مانند کوچک بسیار منطقة یک در را واقعی

 حریم حفظ زمینة تواند می زیرا دهیم می ترجیح است شده داده نشان( د)قسمت  9-1 شکل در که را موردی ما است

 خصوصی حریم ازای  منطقه تواند می سرور بر مبتنی مرکزی روش اگرچه. کند فراهم واقعی کاربر برای را بیشتری خصوصی
 کل برای به مشکلی تنهایی به سرور اما، کند فراهم، است شده داده نشان( د)قسمت  5-9 شکل در که طور همان را تر بزرگ

 به توجه با را فوق مشکلات توانند می ساختگیهای  مکان. شود می تبدیل سیستم عملکرد و شخصی حریم نظر از سیستم

 .کنند حل مرکزی سرورهای  نگرانی یا خصوصی حریم حوزة مسئلة
50 و آنتروپی درنظرگرفتن با توان می را DLS الگوریتم، خصوصی حریم سطح بهبود در نتیجه برای

CR  افزایش وسعت(

 مسئلة یک عنوان به تواند می ساختگی انتخاب مسئلة، است شده گرفته نظر در عامل دو که آنجا از. داد جغرافیایی( افزایش

 مورد خصوصی حریم میزان، آنتروپی معیار اساس بر خواهیم می ما، طرف یک از .شود تنظیم (MOP) هدف چندسازی  بهینه

 یک .افزایش دهیم را CR های ساختگی شاخص کردن مکان قصد داریم با پخش، دیگر طرف از. برسانیم حداکثر به را نیاز
 برای ساختگیهای  محل جفت بین فاصله جمع از توان ، میشهودی طور به. است CR گیری اندازه چگونگی اساسی سؤال

∑صورت  کرد به استفاده CR گیری اندازه ، حال است. بااین cj و ciفاصلة هندسی دو مکان (     )   که طوری به            

نباشد. این حاصلضرب عبارت است از:  ساختگیهای  محل جفت بین حاصلضرب فاصله خوبی ها به حاصلجمع فاصله است ممکن
∏  ساختگی مکان یک عنوان به B. است کاربر واقعی مکان A، مثال این در. بگیرید نظر در 1-9 شکل در را . مثالی           

 اگر داریم. D و C، سوم ساختگی مکان اختصاص برای گزینه دو ما کنید فرض. است A از مکان ترین دور زیرا شود می انتخاب

 + CA زیرا، کنید انتخاب را ها آن از هریک توانید ، میکنیم انتخاب ساختگیهای  مکان جفت بین فاصله میزان اساس بر را آن

CB = DA + DB .ما، خصوصی حریم نظر از حال، این با C را نسبت به D بیشتر را ساختگی های مکان زیرا دهیم می ترجیح 

 استفاده ها آنهای  ضرب از، ساختگیهای  محل جفت بین فاصله مجموع از استفاده جای به، درنتیجه. دهد می گسترش

مثالی از  2-1. شکل کنیم می انتخاب ساختگی مکان عنوان به را C رو ازاین و CA.CB> DA.DB حالت این در. کنیم می

 توضیحات گفته شده را به تصویر می کشد.
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 (Niu -2112ها ) های مكانی و شكل هندسی آن مثالی از فاصله -2-2 شكل

 

 C = [c0, c7, ... ck] گیریم. درنتیجه، به شرط الگوریتم های انتخابی درنظر می عنوان مجموعه مکان را به DLS  در فصل

 آید. صورت زیر درمی شد که به قبل یک قید هندسی نیز اضافه می

(1-1) 

     ∑ 
  
    

7
 
  

 

  0

 ∏         
   

   

زمان این  برقراری هم .دهد می نشان را cj و ci های برای مکان ترتیب به DLS الگوریتم احتمال درخواست در pj و pi که طوری به
شروط در برخی موارد بسیار دشوار است. بنابراین برای ما ابتدا اولویت بر این است تا میزان آنتروپی را به حداکثر برسانیم و 

 هایی انجام دهیم که بیشترین گستردگی و پراکندگی مکان را به ارمغان آورند.  این کار را با معرفی مکان

که در  DLPرتقایافته توضیح داده شد. در قسمت بعد، قصد داریم به معرفی روش موفق و قدرتمند ا DLSتا این قسمت روش 
شود. اما در این  خود در بسیاری از کاربردها استفاده می خودی . این روش به(Sun -7002(ارائه شد بپردازیم  1052سال 

تا به نوعی قیود هندسی نیز در محاسبات وارد شوند. برای ارائه کنیم  DLPقصد داریم تا روش جدیدی بر پایة الگوریتم  مقاله

 طور کامل بحث شود. به DLPاین منظور ابتدا نیاز است تا روش 

های  اینکه اگر تعداد مکان به توجه با است. ساختگی بهینةهای  مکان انتخاب( DLP) خصوصی حریم حفظ الگوریتم اصلی ایدة
شود اما  دچار مشکل می  DLSها با مکان واقعی کاربر مشابه است اندك باشد الگوریتم  جعلی که احتمال درخواست آن

 از بهینهای  مجموعه یافتن همچنین این الگوریتم برای   برای رفع این مشکل راه حل اندیشیده است. DLPالگوریتم 

 k-5 پیوسته صورت به ما، k بودن ناشناس به دستیابی برای. کند می جستجو را حریصانه روش یک، ساختگیهای  مکان
. است ترین بزرگ فعلی آنتروپی شویم مطمئن باید که کنیم می انتخاب نقشه در موجودهای  مکان همة از را دیگرهای  مکان

 باید(، i + 5) مکان انتخاب هنگام(، i <k که جایی) است کرده انتخاب را iهای  مکان قبلاً DLP الگوریتم اگر، مثال برای

 صورت زیر: به. کند تضمین می باقیماندههای  مکان همة آنتروپی را برای ترین بزرگ مکان آنتروپی که کنید حاصل اطمینان

(1-6) 

 

 

به بیشینة  DLPاست. در ادامه نشان خواهیم داد که چگونه الگوریتم  jبیانگر تاریخچة احتمال درخواست در مکان    که 

 یابد. مقدار آنتروپی دست می

 نزدیکی ارتباط خصوصی حریم حفظ برای کاربر نیاز با که کند تنظیم را k مناسب بودن ناشناس درجة باید کاربر یک ابتدا
 باعث، ساختگیهای  مکان انتخاب هزینة دلیل به اما، شود می منجر بیشتر ناشناسی درجة به تر بزرگ k یک اگرچه. دارد

 .شود می بالاتررفتن حجم محاسبات نیز
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 را درخواسیت  احتمالات سپس و بخواند LBS سرور از را آمده دست به درخواست احتمالات تمام باید DLP الگوریتم، ابتدا در

احتمیالات   شیدة  مرتیب  لیسیت  در. کند می را مشخص کاربر واقعی درخواست موقعیت احتمال p. کند مرتب صعودی ترتیب به
 مشیخص  ̅  توسط که کند می محاسبه را است p با یکسان درخواست احتمال که هایی مکان تعداد DLP الگوریتم درخواست،

 .دهد می قرار واقعی موقعیت از بعد را دیگر نیم و قبل را ها آن از نیمی، باشد بزرگ کافی اندازة به ̅  اگر. است شده

را  شده مرتب لیست از p با یکسان درخواست احتمال که کند می انتخاب را k-5 های مکان DLP الگوریتم، باشد    ≤̅   اگر

 .کند می خارج کاربر واقعی محل و k-5 ساختگی انتخاب محل از را آن، سپس. دارند

 ما. کند می انتخاب شده مرتب لیست از است p با یکسان درخواست احتمال که را 5-̅ های  مکان الگوریتم،   ≥̅ ≥ k / 2 اگر

، شده مرتب لیست در. کنیم می استفاده کاربر واقعی مکان و ̅  0- ساختگی های مکان کردن مشخص برای C مجموعة از
 که کند می انتخاب نامزد مکان   ̅    7 عنوان به واقعی مکان از پس بلافاصله را ̅ -k سایر و چپ سمت ̅ -k الگوریتم

های  مکان برای   ̅    7 نامزد انتخاب دلیلاست.    ̅    7 بیانگر S مجموعة. است متفاوت p با درخواست احتمالات

 .به دست آید بزرگ کافی اندازة به آنتروپی حتماً که است این ساختگی

 kبرابر  C اندازة وقتی. کنید انتخاب S مجموعة از را باقیمانده ̅ -kهای  مکان است لازم، k بودن ناشناس به دستیابی برای

 .دهد عنوان خروجی نهایی ارائه می را به C مجموعة DLP، باشد

 عنوان به واقعی مکان از پس بلافاصله را    1 های مکان سایر و چپ سمت    1 های مکان k / 2 ،DLP>̅   اگر
      2 نامزدهای کردن مشخص برای ̅  مجموعة از ما. کند می انتخاب شده مرتب لیست از      2 نامزدهای

 ω، کلی طور به. است شده تنظیم ها آن خصوصی حریم حفظ شرایط براساس کاربران توسط ε و ω هردو. کنیم می استفاده

 مکان یک عنوان به را مکان یک تصادفی طور به. کند مشخص را کاربر واقعی مکان  ̅  مجموعة بگذارید. است ε از تر کوچک

 .دهد می قرار  ̅  مجموعة در را مکان این و کند می انتخاب S مجموعة از ساختگی

دستیابی به  برای. کند می انتخاب ̅  مجموعة از را باقیمانده K-1 های مکان پیاپی، k بودن درجة ناشناس به دستیابی برای

iمجموعة در باقیماندههای  مکان همة برای    که شود حاصل اطمینان باید، مکانی امین موقعیت C, l مقدار بیشینه است. 

در شکل     DLPشبه کد الگوریتم  دهد. عنوان خروجی نهایی تحویل می به را  ̅  مجموعة DLP، باشد kبرابر   ̅  اندازة وقتی

 آورده شده است. 1-1

 

 DLP(2112- Sun) شبه کد الگوریتم  -5-2شكل

 

 ارتقا یافته DLPروش پيشنهادی -3

 
، که در آن الگوریتم ( Niu -7002) دربه طور کامل مطرح گردید. همچنین بر اساس کار صورت گرفته  DLPکنون روش  تا

DLS سازی نموده، روش  را با در نظر گرفتن قیود هندسی پیادهDLP  را ارتقا دهیم. در این الگوریتم زمانی که مقادیر
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بر اساس موقعیت  Hهای انتخابی در مجموعه  تعیین گردید نیاز است تا شرط هندسی بررسی گردد و مکان Hمجموعه 

 آورده شده است. 5-9 الگوریتم روش پیشنهادی در شکل جغرافیایی نیز تجزیه و تحلیل گردند.
 

 
 ارتقایافته DLPکد الگوریتم پيشنهادی  شبه -1-3 شكل

 

بیشتر باشد،  k/2های انتخابی که احتمال درخواست برابر با کاربر اصلی را دارند از  در این الگوریتم تا زمانی که تعداد مکان
    شود. در بررسی شروط معیار اول ما، انتخاب مکانی با آنتروپی بیشتر است. درنتیجه زمانی که شرط قید هندسی بررسی می

k / k / 2 ≤ ̅≤    یا ̅<k/2  شد، دیگر اعمال شرط هندسی قابل اجرا نیست و ممکن است شرط آنتروپی ماکزیمم به دست با

هایی را انتخاب کنیم  کند تا در مواقعی که شرط آنتروپی بیشینه برقرار است بتوانیم مکان نیاید. این الگوریتم به ما کمک می
شود تا مهاجم در صورت دسترسی به اطلاعات جانبی از  می که بیشترین پراکندگی را برای ما به ارمغان بیاورند. این امر موجب

 رو شود.  طرف سرور، بازهم در انتخاب محدودة کاربر واقعی با احتمال خطای بیشتری روبه

پردازیم. ابتدا نیاز است تا گستردگی کاربران در یک  بر روی یک آزمایش عملی می DLSسازی الگوریتم  در اینجا ابتدا به پیاده

سلول  500کنیم. در این منطقه  استفاده می 50  سازی از یک منطقه با  سازی شود. برای این شبیه رافیایی پیادهحوزة جغ
سازی شده و  پیاده MATLABافزار  است. این مدل در نرم 5-2ها مانند شکل  وجود دارد که توزیع احتمال درخواست آن

 نمایش داده شده است.  1-9در مقایسه با انتخاب تصادفی موقعیت در شکل  DLSنتایج خروجی برای روش 

 

 و روش انتخاب مكان تصادفی به ازای درجات ناشناختگی مختلف DLSمقایسة آنتروپی دو روش  -2-3شكل 
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خروجی  9-9سازی کنیم. شکل  شده در قسمت قبل پیاده را بر روی مدل توصیف DLPدر قسمت بعد قصد داریم تا الگوریتم 

 و روش تصادفی را با یکدیگر مقایسه کرده است. DLP ،DLSهای  روش

 

 های مختلف به ازای درجات ناشناختگی متفاوت مقایسة خروجی روش -3-3شكل

 

را بررسی  ارتقایافته DLPشده، الگوریتم  شده هدف ما این است تا با اعمال قیود هندسی مطرح های انجام سازی در ادامة شبیه
های انتخابی در دو روش با یکدیگر متفاوت است. حال آنکه آنتروپی  پیداست توزیع مکان 9-2طور که در شکل  کنیم. همان

دلیل برقراری شرط  های مشترك به های انتخابی برابر است. گفتنی است این مکان آمده برای هر دو مجموعه مکان دست به

هایی که شرط لازم را  سبب تضمین آنتروپی بیشینة مکان . یعنی الگوریتم پیشنهادی ابتدا بهاند دست آمده آنتروپی ماکزیمم به
عنوان مکان  تواند نقاطی را به شود می کند و در جایی که شرط لازم آنتروپی بیشینه رعایت می کنند انتخاب می برقرار می

پیشنهادی بسیار حائز اهمیت است زیرا روش پیشنهادی تری دارند. این نکته در زمینة روش  منتخب برگزیند که توزیع وسیع

 دهد. حال ضعف آن را نیز پوشش می کند و درعین را حفظ می DLPنوعی مزیت اصلی روش  به
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 ب( روش پيشنهادی  DLPآمده در محيط جغرافيایی: الف( روش  دست های انتخابی به توزیع مكان -2-3شكل 

 

است. این  DLPتر از روش  مراتب بهینه ها در روش پیشنهادی به ت، میزان پراکندگی دادهمعلوم اس 2-9طور که در شکل  همان
تری از  شود، روش پیشنهادی ما قادر است تا توزیع مناسب دهد که در حالتی که شرط آنتروپی رعایت می مکان نشان می

دهندة یک خیابان در یک منطقة  طح نشانهای انتخابی ارائه کند. برای مثال، فرض کنید هریک از خطوط مشبک روی س مکان

اند. حال آنکه  های غیرمشترك در یک خیابان تجمع یافته % داده30بیش از  DLPطور که پیداست در روش  شهری است. همان
های مختلف  طور مناسب در خیابان های انتخابی به دهد که مکان وضوح نشان می ها به در روش پیشنهادی ما پراکندگی داده

تشخیص دهد  مقالهتر است تا مکان واقعی کاربر را در روش پیشنهادی این  اند. درنتیجه، برای یک مهاجم سخت نده شدهپراک

CRو درصد خطای بالاتری خواهد داشت. این امر با شاخص مساحت منطقة 
گیری است. شکل  )تحت پوشش( قابل اندازه 11

 دهد.  به ازای درجات ناشناختگی مختلف نشان می مقالهرا برای سه روش مطرح شده در این  CRشاخص  1ی9

 

 و پيشنهادی DLS  ,DLPهای انتخابی غيرمشترک در روش های  توزیع مكان -5-3شكل

 

مورد استفاده قرار  (Niu -7002) که در مرجع CRطور که در این شکل پیداست الگوریتم پیشنهادی شاخص  همان

 گرفته را ارتقا بخشیده است.

                                                                 
11 Cloaking Region 
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 گيرینتيجه  -2

 

 میمحافظت از حر یبرا یفعل کردیرو نیکه ا کردیم یرا بررس DLS انتخاب تمیالگور یصورت تئور ، ابتدا بهمقاله نیدر ا
 میحفظ مؤثر حر ی. براپرداختیم DLP تمیالگوربه بحث راجع به است. سپس،  اینترنت اشیاء یبرا LBS کاربران در یخصوص

( و الزامات حفظ یزمان یدگیچیپ یعنی) یمحاسبات ةنیهز نیبا درنظرگرفتن تعادل ب زیکاربران، ما ن یمکان تیموقع یخصوص

. براساس اطلاعات میکن می شنهادیرا پ ارتقایافتهDLP  مکان یخصوص میحفظ حر دیجد تمیکاربران، الگور یخصوص میحر

به  یابیدست یرا برا یساختگ یها مکان صورت حریصانه و کورکورانه به DLP تمی، الگوریآنتروپ شاخصآمده و  دست به یجانب
که هر دو  میکرد شنهادیرا پ ارتقایافته DLP تمیالگور کی نیکند. ما همچن انتخاب می k بودن مطلوب ناشناس میسطح حر

 یهای ساختگ که مکان کندحاصل  نانیکند تا اطم می یو سع ردیگ درنظر می یحفظ آنتروپ یرا برا CR ةو منطق یآنتروپ

 یتوجه طور قابل تواند به می یشنهادیپ تمیدهد که الگور نشان می یابیارز جی. نتاشوندشده تا آنجا که ممکن است پخش  انتخاب
 یخصوص میتواند ضمن حفظ سطح حر می ارتقایافته DLP تمیبهبود بخشد. الگور یرا از نظر آنتروپ یخصوص میسطح حر

 .کندتر  را بزرگ تحت پوشش ة، منطق DLP تمیمشابه الگور
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