
  
 

 

 چنيذُ 

هأهَريت شْر  درهَفقيت  .ٍ تلفي ّای َّشوٌذ، هی تَاى شْرّای سٌتی را بِ شْرّای َّشوٌذ تبذيل مرد ايٌترًت اشياء پتاًسيل استفادُ ازبا 

بِ هعرفی چٌذ ماربرد ايٌترًت اشياء در ايي هقالِ  .يعت از پاييي بِ بالا داشتِ باشذيذ طبماهلاً بِ هردم هحَل شذُ است ٍ بٌابرايي با ،َّشوٌذ

ٍ ّوچٌيي برًاهِ ّای  ايٌترًت اشياء خذهات هرتبط با اتصال شْرًٍذاى، دادُ ّا، داًش ٍ آىّذف از  ٍ پرداختِ استٍ مشاٍرزی شْر َّشوٌذ 

1هبتٌی بر شذُ است. ، طبقِ بٌذی گرٍُتوام برًاهِ ّای ماربردی برای شْر َّشوٌذ در سِ  .هی باشذ هبتٌی بر گَشی ّای َّشوٌذ
IoT هبتٌی ،

از جولِ ماربردّای هْن ديگر  هی باشذ.IoT بِ عٌَاى برًاهِ ّای هبتٌی برٍ گَشی ّای َّشوٌذ ٍ سَهيي دستِ، گَشی ّای َّشوٌذ  IoTبر 

 ،ّا داری ّوچَى آب، آفت مش مِ بِ بْبَد ميفيت ًْايی هحصَل ٍ حفاظت از هٌابع هَرد ًياز برای هسرعِ استايٌترًت اشياء، حَزُ مشاٍرزی 

 شَد تا يل ًظارت ٍاقعی بر هحصَلات صَرت گيرد. در ًتيجِ باعث هی ،مول مردٍُ غيرُ مَدّا 
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 هقذهِ  - 1

 ثٝ اقیبء ٔتهُ ٌٛ٘ٝ ٞط ٔي ثبقس. ثٝ ایٙتط٘ت تىِٙٛٛغی اؾبؼ ثط قجىٝ، فٙبٚضی تٛؾؼٝ ٚ اظ ٌؿتطـ ٘ٛع یه اقیبء ایٙتط٘ت

 ٚ ٘ظبضت ٞٛقٕٙس ضزیبثي ٚ جٟت ٌیطی، تكریم ٚ قٙبؾبیي ثٝ ثركیسٖ تحمك ثطای اضتجبٌ ثطلطاضی ٚ اَلاػبت تجبزَ ثٝ وٝ ایٙتط٘ت

 ظٔبٖ ٞط زض ٘مُٝ ٚ ٞط زض اَلاػبتزض ایٗ تىِٙٛٛغی، . ]1[ ٌفتٝ ٔي قٛز IoTجب٘جي ٚ ٔحیُي،  تجٟیعات اَلاػبت َطیك اظ ٔسیطیت

2اظ اثعاضٞبی ازضاوي ٔب٘ٙس  اؾتفبزٜ ثب اقیبء ثطای
RFID ]2[  ،أٚضی جٕؼحؿٍط ٚ غیطٜ  ٞبی ؾٙؿٛض، قجىٝ ثؼسی، زٚضثیٗ، زٚ ثبضوس

ٔٙتمُ قسٜ ٚ زض ٘تیجٝ ٔي  ،اضتجبَي ثٝ وبضثط ٚ یب اپطاتٛض ٞٛقٕٙس جٟت تجعیٝ ٚ تحّیُ زازٜ ٞبٞبی اظ َطیك ایٙتط٘ت ٚ قجىٝ قسٜ ٚ 

 ٔي ثبقٙس وٝٞبی أطٚظی  ٞب ٚ ٞتُ ذب٘ٝ اظ جّٕٝ پطوبضثطزتطیٗ اؾتفبزٜ اظ ایٙتط٘ت اقیبء، .ٔسیطیت ٚ وٙتطَ وطزتٛاٖ اقیبء ٔصوٛض ضا 

ثٝ ػٙٛاٖ  .ٞؿتٙس غیطٜٝ ٞٛا، ذسٔبت تّفٙي، أٙیت، ؾطٔبیف ٚ ٌطٔبیف، ضٚقٙبیي ٚ ٞبی ٔتٙٛػي اظ لجیُ ؾیؿتٓ تٟٛیزاضای ؾیؿتٓ 

، اظ َطیك ایٗ ا٘طغی ٔهطف ضٚقٗ ٚ ذبٔٛـ وطزٖ اظ ضاٜ زٚض ِٛاظْ ذبٍ٘ي ثٝ ٔٙظٛض پیكٍیطی اظ حٛازث ٘بٌٛاض ٚ نطفٝ جٛیي زضٔخبَ، 

 زازٜ ٘كبٖ ٚ وطزٜ ػُٕ ٔٛفك ثؿیبض ٘یع ٞب فطٚقٍبٜ ٚ تجبضی ٞبی قطوت اظ ثؿیبضی ثطای ءاقیب ایٙتط٘ت .تىِٙٛٛغی أىبٖ پصیط اؾت

وبضثطزٞبی  ثطذي اظ زض ایٗ ٔمبِٝ ؾؼي قسٜ اؾت، .ثٛز ٔتهٛض تجبضت حٛظٜ زض تىِٙٛٛغیایٗ  ثطای ضٚقٗ ای آیٙسٜ تٛأٖي وٝ اؾت

 ایٙتط٘ت اقیبء زض قٟط ٞٛقٕٙس ٚ وكبٚضظی ثطضؾي قٛز.

 ی شْر َّشوٌذبرًاهِ ّای ماربرد – 2

 IoTثط٘بٔٝ ٞبی ٔجتٙي ثط  قبُٔ . زؾتٝ ثٙسی اٌَٚؿتطزٜ تمؿیٓ وطز ٌطٜٚثط٘بٔٝ ٞبی وبضثطزی قٟط ٞٛقٕٙس ضا ٔي تٛاٖ ثٝ ؾٝ 

ؾْٛ قبُٔ زؾتٝ ثٙسی ٚ  ٚ ٌٛقي ٞبی ٞٛقٕٙس IoTثط٘بٔٝ ٞبی ٔجتٙي ثط  قبُٔ زؾتٝ ثٙسی زْٚ، ثب اؾتفبزٜ اظ زؾتٍبٜ ٞبی ؾٙجف

 ٔي ثبقس.IoT ثط٘بٔٝ ٞبی ٔجتٙي ثطثٝ ػٙٛاٖ ٌٛقي ٞبی ٞٛقٕٙس 

                                                           
1
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 Radio-Frequency Identification 

 

 

 ماربردّای هختلف از ايٌترًت اشياء در شْر َّشوٌذ ٍ مشاٍرزی عٌَاى هقالِ: 

    ازاضٜ وُ/زفتط                                 ضقتٝ قغّي                                              ٔسضن ٚ ضقتٝ تحهیّي                      وٙٙسٜ: تٟیٝ

  ٚ اجطای زٚضٜ ٞبی آٔٛظقي  وبضقٙبؼ ٔؿئَٛ ٕٞبٍٞٙي         تٛؾؼٝ ؾطٔبیٝ ا٘ؿب٘ي         اِىتطٚ٘یه   -وبضقٙبؾي اضقس ٟٔٙسؾي ثطق           ظٞطٜ پبظوي   

لؿٕت تٛؾٍ زثیطذب٘ٝ ایٗ 

-ٔي وٕیتٝ ػّٕي تىٕیُ

 ٌطزز.

حٛظٜ وبضثطزی:                                                        قٕبضٜ ٔمبِٝ:    



  
 

 زضؼ ثط٘بٔٝ ٞبی وبضثطزی ولاؼ وٝ قبُٔ س٘تٛنیف ٔي قٛ ٞٛقٕٙس ولاؼ زضؼ زض یهزؾتٝ ثٙسی ، ؾٝ زض ایٗ ثرف

 . ٔي ثبقس، ٘ظبضت ثط ویفیت ٞٛا زض ولاؼ ٚ ٘ظبضت ثط ؾُح ؾط ٚ نسای ولاؼ ٞٛقٕٙس
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ٕٞچٙیٗ ٔي تٛا٘س ثٝ ػٙٛاٖ . ، ایجبز ولاؼ زضؼ ٞٛقٕٙس اظ إٞیت ٚیػٜ ای ثطذٛضزاض اؾتؾٙبضیٛی زا٘كٍبٜ ٞٛقٕٙسزض یه 

بتي ضا وٝ زض وٝ ٔي تٛا٘س ثٝ َٛض لبثُ تٛجٟي ٔحیٍ ؾبظٔب٘ي ٚ ٕٞچٙیٗ أىب٘، ]3[ثركي اظ یه ؾبذتٕبٖ ٞٛقٕٙس زض ٘ظط ٌطفتٝ قٛز

، ٞسف انّي ایٗ ثط٘بٔٝ اؾتفبزٜ اظ ٔٙبثغ ولاؼ ثٝ ثٙبثطایٗ .ثٟجٛز ثركس ،ازاضی لطاض ٔي ٌیطز، ٔؼّٕبٖ ٚ ٟ٘بز اذتیبض زا٘ف آٔٛظاٖ

ٔي تٛاٖ ٔسیطیت ٔٙبثغ ٔطتجٍ ثب ولاؼ  IoT ثب وٕه .اؾت )زا٘ف آٔٛظاٖ ٚ ٔؼّٕبٖ( نٛضت ُّٔٛة ٚ زض ػیٗ حبَ حفظ ضاحتي ٔطزْ

اؾت وٝ ثطای قٙبؾبیي  IoT ٟٔٓ ثطای ثط٘بٔٝ ٞبی ٔجتٙي ثط تىِٙٛٛغی ٞبییىي اظ ،  RFIDتىِٙٛٛغی  .ضا ثٝ نٛضت ذٛزوبض ا٘جبْ زاز

ٞبی حؿٍط  ٔتكىُ اظ تؼساز ظیبزی ٌطٜوٝ  ٞب ٞؿتٙس 1WSN ٞبی ثٙیبزی یىي زیٍط اظ فٙبٚضی .ذٛزوبض افطاز ٚ اقیبء اؾتفبزٜ ٔي قٛز

ٞبی  ، ثؿیبضی اظ فٙبٚضیٞب زض وٙبض ایٗ .پطزاظ٘س ٔيآٚضی اَلاػبت اظ ٔحیٍ  َٛض ٌؿتطزٜ پرف قسٜ ٚ ثٝ جٕغ  زض یه ٔحیٍ ثٝ ٚ ثٛزٜ

پكتیجب٘ي ٔي وٙٙس تب چٙیٗ ثط٘بٔٝ ٞبیي  IoT، ثّٛتٛث، ٚای فبی، قجىٝ ٞبی تّفٗ ٕٞطاٜ، ٔحبؾجبت اثطی اظ Zigbee زیٍط ٔب٘ٙس

 ؾبذتٝ قٛ٘س.

ثب اؾتفبزٜ  IoT  ،Fog  ٚCloud ازغبْ .، ثب اؾتفبزٜ اظ ایٗ فٙبٚضی ٞب ؾبذتٝ قسٜ اؾتِٚیٝ ای اظ ولاؼ ؾبزٜ ٚ وٓ ٞعیٕٙٝ٘ٛ٘ٝ ا

فمٍ ثب اؾتفبزٜ اظ تّفٗ  ،ٚ پٙىٝ ولاؼ لأپ، ٚؾبیُ ثطلي ٔب٘ٙس زض ایٗ ثط٘بٔٝ .اظ ؾرت افعاض ٚ ٘طْ افعاض ٔٙجغ ثبظ ا٘جبْ ٔي قٛز

اظ  ،ثیٙي قسٜ ولاؼ ٞٛقٕٙس پیف .وٙتطَ ٔي قٛ٘س، PCٚ یب حتي ثب یه  (tabletٚ laptopٔتحطن )ٔب٘ٙس ٞٛقٕٙس یب ٞط زؾتٍبٜ 

قطایٍ  ثب تٛجٝ ثٝزاضای ٞٛـ زاذّي ثطای پبؾد  ،ایٗ ٘طْ افعاض ٕٞچٙیٗ .تكىیُ قسٜ اؾت  RFID ٚضٚزی ٞٛقٕٙس ٔجتٙي ثط

ثط اؾبؼ  ،فٗضٚقٗ وطزٖ یب ٚ  چطاؽ ثُٛض ذٛزوبض ثط اؾبؼ حًٛض زا٘ف آٔٛظاٖ زض ولاؼضٚقٗ وطزٖ ، ثٝ ػٙٛاٖ ٔخبَ. ٔحیُي اؾت

 .زٔبی فؼّي اتبق

 ٍ گَشی َّشوٌذ IoT: برًاهِ هبتٌی بر (AirSense) ًظارت بر ميفيت َّا - 2 – 2

حٕبیت زاَّٚجب٘ٝ ٌطٚٞي اظ ٔطزْ اظ یه پطٚغٜ، فطایٙس، ) 2جٕغ ؾپبضی َطیك اظ ،ثیكتط ثط٘بٔٝ ٞبی ٔجتٙي ثط تّفٗ ٞبی ٞٛقٕٙس

اظ ضا س وٝ ٚضٚزی ٘، تؼساز ٔؼسٚزی ٘یع یبفت ٔي قٛحبَثب ایٗ  .ٞٛقٕٙس قٟطٚ٘ساٖ اؾتفبزٜ ٔي وٙٙستّفٗ ؾٙؿٛضٞبی  ( ٚاجطا یب ایسٜ

ٔي أب زازٜ ٞب اظ َطیك تّفٗ ٕٞطاٜ قٟطٚ٘ساٖ جٕغ آٚضی  سٙٔي وٙزضیبفت ؾبیط زؾتٍبٜ ٞبی حؿٍط )ٔب٘ٙس حؿٍطٞبی پٛقیس٘ي( 

٘ظبضت ثط  ،٘طْ افعاضٞسف انّي ایٗ  .]4[ زض ٘ظط ٌطفتٝ قسٜ اؾت Crowd sensingزض ایٗ ٔمبِٝ، یه ثط٘بٔٝ ٔجتٙي ثط . ٌطز٘س

وٝ ٔي تٛا٘س  ]5[ ٔي وٙس Crowd sensingقٟطٚ٘ساٖ ضا تطغیت ثٝ ٔكبضوت زض یه َطح  AirSense .ویفیت ٞٛا اؾت

Backbone ب٘ٝؾٙجف فطنت َّجیه ، ثٝ ػٙٛاٖ ٗ وبض ٔٛضز اؾتفبزٜ لطاض ٔي ٌیطزٔبٞیت جٕؼیتي وٝ زض ای .ٞط قٟط ٞٛقٕٙس ثبقس 

زؾتٍبٜ  .حسالُ اؾت، زضٌیطی وبضثط ثطای إَیٙبٖ اظ زازٜ ٞبی لبثُ اػتٕبز زض فٛانُ ٔٙظٓ زض آ٘جب،وٝ  ]6[ قسٜ اؾتَجمٝ ثٙسی 

3) لبثُ حُٕ یوٙتطَ ویفیت ٞٛا
AQMD) ،ٝثطای ثطلطاضی اضتجبٌ زازٜ ثب  ثٝ ٌٛ٘ٝ ای َطاحي قسٜ اؾت وCloud ضاثٍ وبضثطی ،

ثب  .ٚ جٕؼي اؾتفبزٜ وطز ؾٙجف فطزی، ثطای ٞط زٚ ٔٛجٛز تٛجٝ ثٝ قطایٍ ضا ٔي تٛاٖ ثب AirSense .لطاض ٔي زٞس ٞٛقٕٙس زؾتي

ثطذلاف ا٘ساظٜ ٌیطی  .ٔي تٛا٘س زازٜ ٞبی ویفیت ٞٛا ضا ثب ٚيٛح ظٔب٘ي ٚ ٔىب٘ي پیكطفتٝ اضائٝ زٞس  AirSense، وٕه ؾٙجف جٕؼي

وٓ ثط اؾبؼ ؾٙؿٛضٞبی وٓ ٚظٖ ٚ  AirSense اؾتفبزٜ اظ .]7[ ٔي ثبقس ، ؾٍٙیٗ أب ثؿیبض زلیكؾٙتي، ٌطاٖی ٞبی ویفیت ٞٛا

اظ َطیك  ،، ٔؿئّٝ زؾتیبثي ثٝ زازٜ ٞبی ثب ویفیت زلیك اظ ٘ظط ویفیت ٞٛأٟٕتط اظ ٕٞٝ ٞؿتٙس.، زض ز٘یبی أطٚظ ثؿیبض ٔٙبؾت ٞعیٙٝ

 وٝ)زاَّٚت(، وؿي  ، زازٜ ٞب اظ َطیك وبضثط AirSense زض ٘ؿرٝ فؼّي ثط٘بٔٝ .حبنُ ٔي قٛز AirSense ٔكبضوت ٔطزْ زض

AQMD ٞط وبضثط حجت ٘بْ قسٜ ای وٝثب ایٗ حبَ .جٕغ آٚضی ٔي قٛزٚ  حجت قسٜ ،زاضز ٚ تّفٗ ٞٛقٕٙس ، AQMD  حُٕ ٕ٘ي
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2
 Crowd sourcing 
3
 Air Quality Management District 



  
 

قٟط ضا زض تّفٗ ٞٛقٕٙس ذٛز ٔكبٞسٜ  AQImap ضا زض یه ٔىبٖ ٘عزیه ٚ ٕٞچٙیٗ (AQI)1 ، ٔي تٛا٘س قبذم ویفیت ٞٛاوٙس

 .وٙس

  IoT تلفي َّشوٌذ بِ عٌَاى برًاهِ هبتٌی بر (:NoiseSense) صذاًظارت بر سر ٍ  - 3 – 2

اظ لسضت ؾٙؿٛضٞبی زاذّي ٌٛقي ٞٛقٕٙس ٚ ٚاثؿتٝ ثٝ  وٝ اؾبؾبً اؾت جٕغ ؾپبضیٔجتٙي ثط ثط٘بٔٝ  ٌٛقي ٞٛقٕٙسیه ایٗ 

ٚ زازٜ ٞبی  قسٜ اؾتثطای ٘ظبضت ثط ؾط ٚ نسا اؾتفبزٜ  ،زض ایٗ ثط٘بٔٝ اظ ٔیىطٚفٖٛ زؾتٍبٜ .ٔي وٙس ثٟطٜ ثطزاضیفمٍ  ،تّفٗ ٞٛقٕٙس

ایؿتٍبٜ ٞبی ٘بوبفي زض قٟط ٚجٛز زاضز وٝ ٔي تٛا٘ٙس  .]8[ اضؾبَ ٔي قٛز Cloudثٝ  ،ثطای تجعیٝ ٚ تحّیُ ثیكتطٚ ذبْ جٕغ آٚضی 

ایٗ زض ٚالغ . ضا اضائٝ زٞٙسافطاز  لطاض ٌطفتٗ ٕ٘ي تٛا٘ٙس زض ٔؼطو آِٛزٌي أب٘مكٝ آِٛزٌي نٛتي قٟط ضا زض اذتیبض ٔب لطاض زٞٙس 

وٝ ثطای چكٓ ا٘ساظ قٟط ٚ ٕٞچٙیٗ زضن تأحیط آِٛزٌي نٛتي ثط ؾلأتي ٔحیٍ  یؾط ٚ نساثب  افطازلطاض ٌطفتٗ زض ٔؼطو  ،ؾیؿتٓ

ثٝ ػٙٛاٖ زض ایٗ ثط٘بٔٝ اظ تّفٗ ٞٛقٕٙس اؾتفبزٜ ٔي قٛز وٝ آٟ٘ب ثُٛض ذٛزوبض زض حبَ جبثجب قسٖ ٞؿتٙس  .ثؿیبض ٟٔٓ اؾت ،افطاز

اظ  Cloudٍط ضا زض ٚلتي زازٜ ٞبی وبضثط زی .٘یبظ ٘یؿت ،ایٗ ثط٘بٔٝ ٔجتٙي ثط ؾٙجف جٕؼیتثطای قطوت زض  ٞیچ تلاـ ايبفي ٔخبَ،

 .ثؿیبض ٟٔٓ اؾت ،قٟط التساضزضیبفت ٔي وٙیٓ وٝ ثطای  ضا ، یه ٘مكٝ آِٛزٌي نٛتي اظ قٟطقٟط جٕغ ٔي وٙیٓ

 هعواری پيشٌْادی - 3

 اؾت ؾطٚیؽ زٞٙسٜ ٔكتطیوٝ اظ ٘ؿُ ٔؼٕبضی  ثٝ تهٛیط وكیسٜ قسٜ اؾت، 1زض قىُ ٔؼٕبضی ٔٙحهط ثٝ فطز قٟط ٞٛقٕٙس 

]9[. 

 
                                                           
1
 Air Quality Index 



  
 

 ]9[ٕٙسٔؼٕبضی ثط٘بٔٝ ٞبی وبضثطزی قٟط ٞٛق:  1قىُ 

زض ایٗ ٔمبِٝ، اظ  .]10[ وبضثطزٞبی ظیبزی زض ٟٔٙسؾي ٘طْ افعاض زاضز وٝ یىي اظ آٟ٘ب اؾتفبزٜ ٔجسز اظ ٔؼٕبضی اؾت Slicingٔفْٟٛ 

زا٘ف زض ٔٛضز ؾبذتبض ؾُح ثبلا ثط٘بٔٝ ٞبی وبضثطزی ٔطتجٍ ثب قٟط ٞٛقٕٙس ضا ثٝ جبی تب اؾتفبزٜ قسٜ اؾت  Slicingٔؼٕبضی 

وٝ ٔؿتّعْ ضفتبضٞبی ثط٘بٔٝ ٚاثؿتٝ ثٝ قٟط  ػٕٛٔي اؾت ئؼٕبضی پیكٟٙبزی تٛنیف س.ثطجؿتٝ وٙ، ؾُح پبییٗ يجعئیبت اجطای

ثٝ ایٙتط٘ت ٔتهُ ٔي ،  Fogیب اظ َطیك ٚ ٕٞبُ٘ٛض وٝ لجلاً ثحج قس، ٔٙبثغ زازٜ ٔؿتمیٓ یب اظ َطیك تّفٗ ٞٛقٕٙس  ٞٛقٕٙس اؾت.

ایٗ  .تجعیٝ ٚ تحّیُ ٔي وٙٙس Cloudثطای اضائٝ ذسٔبت، ثط٘بٔٝ ٞب ایٗ زازٜ ضا زض  .ٔي زٞٙس لطاض Cloudقٛ٘س ٚ زازٜ ٞب ضا ضٚی ؾطٚض 

یب ثط٘بٔٝ ٞبی ٔجتٙي ثط تّفٗ ٞبی ٞٛقٕٙس یب تطویجي  IoT وبضثطزی ٔجتٙي ثط قٟط ٞٛقٕٙس ضا ثٝ ثط٘بٔٝ ٞبیٔؼٕبضی تٕبْ ثط٘بٔٝ ٞبی 

ظٔب٘ي وٝ  ظیطا تب، یىي اظ ٟٕٔتطیٗ ثرف ٞب ثٝ قٕبض ٔي ضٚ٘س ،زض ایٗ ٔؼٕبضی قٟطٚ٘ساٖ ثبٞٛـ )جٕؼیت( .اظ ٞط زٚ ٘مكٝ ٔي ثطز

اجعای انّي لایٝ ٚ تّفٗ ٞبی ٞٛقٕٙس،  IoTقٟطٚ٘ساٖ، ؾٙؿٛضٞب،  .فبیسٜ ای ٘ساض٘س، ثط٘بٔٝ ٞبی ٞٛقٕٙس قٟطٚ٘ساٖ ثبٞٛـ ٘جبقٙس

زض ٚالغ ایٗ  .اثساع ٔي قٛز ،زازٜ ضا تِٛیس ٔي وٙس ٚ ثٝ ػٙٛاٖ لایٝ زازٜ ،ایٗ لایٝاؾبؾبً  .٘كبٖ زازٜ قسٜ اؾت( 1)زض قىُ  زازٜ ٞؿتٙس

تِٛیس ٔي وٙس ٚ ٕٞچٙیٗ ٔؿئَٛ ٔهطف ذسٔبت اضائٝ قسٜ تٛؾٍ ثط٘بٔٝ ٞب  ٞٛقٕٙس قٟط ضا ثطای ثط٘بٔٝ ٞبی ٔجتٙي ثط زازٜ ٞب لایٝ،

لایٝ ٔي تٛاٖ ثٝ َٛض ٔؤحط ثطای ایٗ  اظ.  اؾت Fogحًٛض لایٝ  ،ٞط ٌطٜٚ زض، تفبٚت انّي زض ٔؼٕبضی ایٗ ؾٝ وبضثطز ثب ایٗ حبَ .اؾت

ثب ایٗ  .اؾتفبزٜ وطز (ثط٘بٔٝ ولاؼ ٞٛقٕٙس) IoT ٞبی فؼبَ قسٜ ٚ وٙتطَ ثلازضً٘ زؾتٍبٜ (ٔحبؾجبت جعئي)تجعیٝ ٚ تحّیُ ٔٛيؼي 

(، یب ثط٘بٔٝ ٞبی ٔجتٙي ثط تّفٗ ٞٛقٕٙس AirSenseٚ تّفٗ ٞٛقٕٙس ) IoTزض ٞط زٚ ٔٛضز ثط٘بٔٝ ٞبی ٔجتٙي ثط  حبَ،

(NoiseSense) ٕٞبُ٘ٛض وٝ ثٝ ػٙٛاٖ ٌطٜ ٔحبؾجبتي ِجٝ ا٘جبْ زاز ، تجعیٝ ٚ تحّیُ ٔٛيؼي ضا ٔي تٛاٖ زض زاذُ تّفٗ ٞبی ٞٛقٕٙس

، ػلاٜٚ ثط ایٗ .ػٕط ثیكتطی زاض٘سثب ََٛ ثبتطی أطٚظٜ تّفٗ ٞبی ٞٛقٕٙس اظ لسضت ٔحبؾجبتي ثبلایي ثطذٛضزاض ٞؿتٙس ٚ ٕٞچٙیٗ ٘ؿجتبً 

اوٖٙٛ تّفٗ ٞٛقٕٙس اظ حبفظٝ وبفي ثطای جٕغ آٚضی زازٜ ٞبی ٔحّي ثطذٛضزاض اؾت ثٝ ٌٛ٘ٝ ای وٝ ٔي تٛا٘س لجُ اظ اضؾبَ اَلاػبت ثٝ 

Cloud ، ٔسیطیت ٘یطٚ ٘یع ٔي تٛا٘س ثٝ ضاحتي زض تّفٗ  .، زازٜ ٞب ضا ثطای ٔست ظٔبٖ وٛتبٜ شذیطٜ وٙسب اؾتفبزٜ اظ اتهبَ ایٙتط٘تي ذٛزث

، ؾپؽ .يطٚضی ٘یؿت ،وٝ ٔؼٕٛلاً تّفٗ ٞٛقٕٙس زض آٖ زذیُ اؾت ضز ثط٘بٔٝ ٞبیيزض ٔٛ Fogثٙبثطایٗ، لایٝ  .ٞبی ٞٛقٕٙس ا٘جبْ قٛز

ایٗ لایٝ ٔؼٕٛلاً ثطای . ، ٔي ضؾیٓي زض لایٝ ٔحبؾجبت اتفبق ٔي افتستجعیٝ ٚ تحّیُ زازٜ ٞب ثطای ثط٘بٔٝ ٞبیي وٝ ثٝ َٛض ؤّب ثٝ ثرف 

، ٔٛضزی  IoT ثطای ٞط ثط٘بٔٝ ٔجتٙي ثط. اظ آٖ ٔطالجت ٔي قٛز Cloudثط٘بٔٝ ٞبی ٔرتّف ٔجتٙي ثط قٟط ٞٛقٕٙس ٔتساَٚ اؾت ٚ زض 

ایٗ ؾٙؿٛضٞب ٔحیٍ ضا حؽ ٔي وٙٙس  .ٚجٛز ؾٙؿٛضٞبی ٔرتّفي اؾت وٝ زض ٚالغ ٔحیٍ ضا حؽ ٔي وٙٙس، ٔكتطن اؾت وٝ ٔؼٕٛلاً

ٔي فطؾتٙس وٝ زض ٚالغ زضٚاظٜ ای ثٝ ایٙتط٘ت اؾت أب زاضای لبثّیت ٞبی  Fogٚ ایٗ زازٜ ٞب ضا ثطای ٔحبؾجبت ٔحّي ثٝ زضٚاظٜ 

بْ ٔي قٛز تب زض ظٔبٖ ٚالؼي لطاض ثٍیطز ٚ ٕٞچٙیٗ ثٝ ؾیؿتٓ وٕه ا٘ج Fogثركي اظ ٔحبؾجبت زض  .ٔحبؾجبتي ٚ شذیطٜ ؾبظی اؾت

زض ٔؼٕبضی  .ایٙتط٘ت ضا وبٞف زٞس ظیطا ٔي تٛا٘س تهٕیٓ ثٍیطز وساْ زازٜ ايبفي اؾت ٚ وساْ یه يطٚضی اؾت تطافیهٔي وٙس تب 

ٔب  ٘مكٝ ٔكبثٝ زض ٞط ٔحیٍ ولاؼ، اوٖٙٛ ثطای تٟیٝ .اؾت Fog، جٕغ آٚضی زازٜ ٞب ٚ ٔسیطیت ا٘طغی زٚ ٔؿئِٛیت انّي پیكٟٙبزی

، تجسیُ وٙیٓ، ثبیس لسضت ؾٙؿٛض IoT اقیبء آٟ٘ب ضا ثٝ ثطای ایٙىٝ .ضا فؼبَ وٙیٓ( اِىتطیىي ٞط اتبق اؾتب٘ساضز اقیبء) IoT اقیبءثبیس 

 .ٌطزز)ٔؼٕٛلاً ثي ؾیٓ( اضائٝ  يپطزاظ٘سٜ )وٓ ٔهطف( ٚ یه ضٚـ اضتجبَ

زؾتٍبٜ ٞبی زض ٘عزیىي ٕٔىٗ اؾت ٔؿتمیٕبً ثٝ تّفٗ ٞبی ٞٛقٕٙس یب  اقیبءزض ثط٘بٔٝ ٞبی وبضثطزی ظ٘سٌي ٚالؼي ٞٛقٕٙس، ایٗ 

، ؾطٚض زضٚاظٜ ٔٝ،  WiFi، ؾٙؿٛضٞب، ٔبغَٚ ثّٛتٛث، ٔبغَٚ  Arduino Uno ٕ٘ٛ٘ٝ اِٚیٝ ثب اؾتفبزٜ اظ .ٚنُ قٛ٘س ،زضٚاظٜ ایٙتط٘ت

 .قٛزٚؾبیُ ثطلي ولاؼ اظ ٞط ٘مُٝ زض ایٗ ز٘یب وٙتطَ ؾبذتٝ قس تب  (تجعیٝ ٚ تحّیُ زازٜ ٞبی آ٘لایٗ ،ثطای شذیطٜ) Cloudثؿتط 

َطاحي  (IoT slicing) ثٝ ػٙٛاٖ ٔؼٕبضی ؾٝ لایٝ ،٘كبٖ زازٜ قسٜ اؾت 1ؾیؿتٓ ولاؼ ٞٛقٕٙس پیكٟٙبزی ٕٞبُ٘ٛض وٝ زض قىُ 

 :قطح ٞط لایٝ زض ظیط آٚضزٜ قسٜ اؾت .قسٜ اؾت

اظ . آٔبزٜ وٙس IoT آٟ٘ب ضا ثطای تب فیعیىي ٔحیٍ ٌٙجب٘سٜ قسٜ اؾت اقیبءلبثّیت ٞبی ؾٙجف ٚ اضتجبَبت زض ، 1زض لایٝ  IoT. لایٝ  1

ٔي تٛا٘ٙس ٔحیٍ ضا حؽ  اقیبء، ایٗ اوٖٙٛ .ٔیىطٚوٙتطِط ثطای وٙتطَ ٔٛاضز ٔجٟع ثٝ ؾٙؿٛضٞب ٚ ٚاحسٞبی اضتجبَي اؾتفبزٜ ٔي قٛز

زض ثط٘بٔٝ ولاؼ ٞٛقٕٙس، چٙسیٗ  .اضتجبٌ ثطلطاض وٙٙس WiFiٞبی زیٍط ثب اؾتفبزٜ اظ ثّٛتٛث یب  وٙٙس ٚ ٕٞچٙیٗ ٔي تٛا٘ٙس ثب زؾتٍبٜ

ثٙبثطایٗ ثطای ٔسیطیت ٌطٚٞي اظ زؾتٍبٜ ٞبی اِىتطیىي ِٚتبغ  .ٚجٛز زاقتٝ ثبقٙسیىسیٍط اظ ایٗ زؾت ٕٔىٗ اؾت زض ٔجبٚضت  اقیبء

 ، اظ ٔبغَٚ ضِٝ اؾتفبزٜ قسٜ اؾت. Arduino ثبلا ثٛؾیّٝ



  
 

ایٗ لایٝ . ، تهٕیٓ ٔحّي ضا ثٍیطزٔي تٛا٘س ثطاؾبؼ زازٜ ٞبی ؾٙؿٛض ، وٝثطلطاض قسٜ اؾت Fogؾطٚض زضٚاظٜ ،  2زض لایٝ  Fog. لایٝ  2

 IoT ٕٞچٙیٗ ثٝ ػٙٛاٖ یه زضٚاظٜ ایٙتط٘ت وبض ٔي وٙس وٝ زض ٚالغ. پیف پطزاظـ زازٜ ٞب ضا ثط ػٟسٜ زاضز، ا٘تمبَ ٚ ٚظیفٝ جٕغ آٚضی

 .ثٝ ایٙتط٘ت ٔتهُ ٔي وٙس VPN ضا ثب اؾتفبزٜ اظ

ثیؽ ثطای  زض ایٙجب، یه زیتب .س٘ٔٙتمُ ٔي قٛ Cloudثطای شذیطٜ ٚ ٔحبؾجٝ ثٝ  Fogزازٜ ٞب اظ لایٝ ،  3زض لایٝ  Cloud. لایٝ  3

یب ا٘جبْ ثطذي السأبت ثط اؾبؼ تجعیٝ ٚ تحّیُ  IoT وٝ ثطای شذیطٜ زازٜ ٞبی ؾٙؿٛض ثطای وٙتطَ ،ٍٟ٘ساضی ٔي قٛز Cloudؾطٚض 

  .زازٜ ٞبی حؽ قسٜ یب ثطاؾبؼ ٘یبظ وبضثط اظ تّفٗ ٞبی ٞٛقٕٙس یب ضایب٘ٝ اؾتفبزٜ ٔي قٛز

ٚ ٕٞچٙیٗ زض ٔٛاضزی اؾت وٝ تّفٗ ٞٛقٕٙس  IoT ثط٘بٔٝ ٞبی ٔطثٌٛ ثٝ ثطای ثط٘بٔٝ ٞبی ٔجتٙي ثط تّفٗ ٞبی ٞٛقٕٙس وٝ قبُٔ 

، ظیطا ایٗ ٔحبؾجبت ضا زض ٔؼٕبضی ٘ساضیٓ Fogطای اٞساف ٔحبؾجبتي اؾت، ٕٞبُ٘ٛض وٝ زض اثتسا ٌفتٝ قس، ٘یبظی ثٝ ثركي اظ ؾیؿتٓ ث

   زض ایٙجب .ػٙٛاٖ زضٚاظٜ ایٙتط٘ت وبض ذٛاٞس وطز، ثٝ زض ؾبذتبض ٔٛجٛز ثبقس Fogحتي اٌط  .ٔي تٛاٖ زض تّفٗ ٞٛقٕٙس ا٘جبْ زاز

AirSense یب  NoiseSense  ُتفبٚت انّي  .٘كبٖ زازٜ قسٜ اؾت 1ثب ٔؼٕبضی ػٕٛٔي ٘مكٝ ثطزاضی قسٜ )ٌٛقي ٞٛقٕٙس( زض قى

ٔي تٛاٖ جٕغ آٚضی ، ٚ ؾٙجف لبثُ ٔلاحظٝ ای ضا زاض٘س ، اضتجبَبتتّفٗ ٞبی ٞٛقٕٙس تٛا٘بیي ٔحبؾجبت، چٖٛ وٝزض ایٙجب ایٗ اؾت 

 ٚ لایٝ ٔحبؾجٝ ثٙبثطایٗ زٚ لایٝ ػّٕىطزی غبِت ػجبضتٙس اظ: لایٝ زازٜ .زازٜ ٞب ٚ پطزاظـ زازٜ ٞب ضا ٘یع زض ذٛز تّفٗ ٞٛقٕٙس ا٘جبْ زاز

(Cloud) . 

 هذيريت اطلاعات - 4

 ٞٛقٕٙس یب زؾتٍبٜ ٞبی ؾٙجفزازٜ ٞبی حؿٍطٞبی تّفٗ ٞبی  .زازٜ ٟٕٔتطیٗ لؿٕت اظ ثط٘بٔٝ وبضثطزی قٟط ٞٛقٕٙس اؾت

IoT ٖثٝ َٛض لبثُ تٛجٟي افعایف  ،زض ٔٙبَك ٚؾیؼي اظ ٔٙبَك جغطافیبیي ثٝ ٕٞطاٜ زازٜ ٞبی تِٛیس قسٜ ثٝ زِیُ ٔكبضوت قٟطٚ٘سا

ایٗ یه ثرف ٔكتطن ثطای ٕٞٝ  .ٔطاحُ ػٕسٜ ٔسیطیت زازٜ ٞب زض ؾیؿتٓ پیكٟٙبزی زض ایٙجب ٔٛضز ثحج لطاض ٌطفتٝ اؾت .ٔي یبثس

 . ثط٘بٔٝ ٞبی وبضثطزی ٔطتجٍ ثب قٟط ٞٛقٕٙس اؾت

(a) زض چبضچٛة پیكٟٙبزی ٔٙبثغ زازٜ :جٕغ آٚضی زازٜ ٞب (ٔٛجٛز زض اقیبء، ، تجّت ٞبتّفٗ ٞبی ٞٛقٕٙس IoT  ) ٗزض ضزیف پبیی

ایجبز قسٜ ٚ زازٜ ٞبی  .تمؿیٓ ٔي قٛ٘س اظ ایٗ َطیكثٙبثطایٗ، ػّٕىطزٞب ٘یع  .زض ضزیف فٛلب٘ي اؾت Cloudلطاض زاض٘س ٚ 

 ثط٘بٔٝ ٞبی وبضثطزی تّفٗ ٕٞطاٜ ٔجتٙي ثط. شذیطٜ ٔي قٛ٘س Cloudزض  ،جٕغ آٚضی قسٜ تٛؾٍ زؾتٍبٜ ٞبی تّفٗ ٕٞطاٜ

Android ٕٞچٙیٗ، وبضثطاٖ ٔي تٛا٘ٙس تجطثیبت فطزی ضا اظ َطیك تّفٗ . ثطای ثط٘بٔٝ ٞبی پیكٟٙبزی تٛؾؼٝ زازٜ قسٜ اؾت

 .ٞٛقٕٙس ذٛز ا٘جبْ زٞٙس

(b)  ثبیس ایٗ زازٜ ٞب ضا لجُ اظ تجعیٝ ٚ تحّیُ ثیكتط بی ذبْ اظ زؾتٍبٜ ٞبی تّفٗ ٕٞطاٜپؽ اظ زضیبفت زازٜ ٞ :زازٜ ٞبپطزاظـ ،

اظ آ٘جب وٝ زازٜ ٞب ثٝ احتٕبَ ظیبز ٘بلم ذٛاٞٙس ثٛز، حبٚی ٘بؾبظٌبضی ٞب ٚ افعٍٚ٘ي ٞب ٞؿتٙس ٚ  .یب زازٜ وبٚی پطزاظـ وٙیٓ

، پطزاظـ زازٜ ٞب یه ٔطحّٝ ٟٔٓ اظ وكف زض ٚالغ .ٙس زازٜ وبٚی وبضثطز ٘ساقتٝ ثبقٙسٕٔىٗ اؾت ثٝ َٛض ٔؿتمیٓ ثطای فطآی

پبوؿبظی زازٜ ٞب اظ  .اؾت وٝ ٔي تٛا٘س وبضثط ضا لبزض ثٝ پطزاظـ زازٜ ٞبی پیچیسٜ وٙس (KDD)1 زا٘ف اظ پطزاظـ زازٜ ٞب

 .َطیك ثط٘بٔٝ ٘ٛیؿي ثٝ نٛضت تؼبّٔي ا٘جبْ ٔي قٛز

(c)  ٚ زازٜ  ،پؽ اظ پطزاظـ زازٜ ٞب ثٝ نٛضت ٔٛلتاوٖٙٛ، ؾیؿتٓ پیكٟٙبزی ٔي تٛا٘س  :تجعیٝ ٚ تحّیُ زازٜ ٞبپطزاظـ زازٜ ٞب

٘یبظ ٔب زض ایٙجب تٟیٝ تؿٟیلات شذیطٜ ؾبظی ثطای ٕٞٝ ایٗ ظٔبٖ  .ٞب ضا پطزاظـ وطزٜ ٚ زض ظٔبٖ ٚالؼي ثٝ وبضثطاٖ پبؾد زٞس

2 اظ یٗ ٔمبِٝزض ا .ٚالؼي ٚ حجٓ ظیبزی اظ زازٜ ٞب اؾت
Paas  ٜوٝ ٔحیُي ثطای شذیطٜ، جٕغ آٚضی ٚ  قسٜ اؾتاؾتفبز

زض ٚالغ، شذیطٜ ٚ ٔحبفظت اظ زازٜ ٞب ٚ زض . فطاٞٓ ٔي وٙس ضا Cloudتجعیٝ ٚ تحّیُ زازٜ ٞبی حؿٍط شذیطٜ قسٜ زض ؾطٚض 

طای ایجبز اٍِٛٞب ٚ قبُٔ تىٙیه ٞبی ٔرتّفي ث ،تجعیٝ ٚ تحّیُ .زؾتطؼ ثٛزٖ آٖ، ٘یبظ ثٝ ٔسیطیت زازٜ ٞبی ؾٍٙیٗ زاضز

پبؾرٍٛیي ثٝ ٘یبظٞبی قٟطٚ٘ساٖ ٚ ٕٞچٙیٗ ؾبذت ثٝ  تٕطوع ثیكتط ثطای تحمك ثٟتط، زض حبَ حبيط .ضٚاثٍ زض زازٜ ٞب اؾت

 .، پیف ثیٙي قسٜ اؾتیؿتٓ ٞبی ٞٛقٕٙس ثطای قٟط ٞٛقٕٙسؾ
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 پيادُ سازی - 5

قٙبؾبیي زؾتٍبٜ اِىتطیىي یه ثرف ٟٔٓ اؾت ظیطا ثؿیبضی اظ ولاؼ ٞبی زضؼ زض یه  ،زض ایٗ ثط٘بٔٝ: ولاؼ زضؼ ٞٛقٕٙس

، اظ یه ثٙبثطایٗ، ثطای حُ ایٗ ٔؿئّٝ .چٙسیٗ ٚؾیّٝ ثطلي ٘یع ٚجٛز زاضز ،زض ٞط یه اظ آٟ٘ب وٝ س٘ٚجٛز زاض َجمٝچٙسیٗ  ٚؾبذتٕبٖ 

، ثطای حبَ اذتهبل زازٜ قسٜ اؾت.ٔٙحهط ثٝ فطز  IDیه  ترتٝٚ ثٝ ٞط  قسٜ اؾتثطای ٞط اتبق اؾتفبزٜ  ٔجعا  Arduinoترتٝ 

 ٚ Board-ID ، یؼٙيوٝ اظ زٚ ثرف تكىیُ قسٜ اؾت قٛزتِٛیس ٔي  Thing-ID یه، قٙبؾبیي یه ٚؾیّٝ ثطلي ٔٙحهط ثٝ فطز

Pin.  زض ایٙجبPin  ، ٗترتٝپی Arduino ولاؼ ٞٛقٕٙسثطای تحمك ػّٕي  .اؾت وٝ زض آٖ زؾتٍبٜ اظ َطیك ضِٝ ٚنُ قسٜ اؾت ،

 .اؾت ٘كبٖ زازٜ قسٜ 2زض قىُ  ٔساض ػٕٛٔي ولاؼ ٞٛقٕٙس زیبٌطاْ

 

 

 ]9[ ٔساض ػٕٛٔي ولاؼ ٞٛقٕٙس : زیبٌطاْ 2قىُ 

 زض ایٗ ٔمبِٝ،. ، زؾتٍبٜ ٞبی ولاؼ ضا اظ َطیك تّفٗ ٞٛقٕٙس وٙتطَ وٙٙسٛثوبضثطاٖ ٔؼتجط ٔي تٛا٘ٙس ثب اؾتفبزٜ اظ اتهبَ ثّٛت

 .، شذیطٜ ٚ ثٝ ضٚظ وٙسقٛزبٔٝ ولاؼ ٞٛقٕٙس اؾتفبزٜ ٔي ٞبیي ضا وٝ زض ثط٘ تب ٚيؼیت زؾتٍبٜ قسٜٝ ٍ٘ٝ زاقت Cloudؾطٚض زض 

 .ٕ٘بیف زازٜ ٔي قٛز، ضٚیساز وٝ زض ؾٕت ؾطٚض پیبزٜ ؾبظی قسٜ اؾت تحطیهزٚثبضٜ ثب اؾتفبزٜ اظ ٔىب٘یؿٓ  ،ؾٛئیچ زض ثط٘بٔٝ ٚيؼیت

شذیطٜ ٔي قٛز ٚ ٞط ظٔبٖ وٝ تغییطی ایجبز قٛز، ثٝ ضٚظ  Fogٚ ٕٞچٙیٗ زض زضٚاظٜ  Cloudٚيؼیت ٞط زؾتٍبٜ زض ثب٘ه اَلاػبتي 

ثٝ ػٙٛاٖ ٔخبَ، اٌط وبضثط ٚيؼیت ٞط زؾتٍبٞي ضا ثٝ نٛضت ٔحّي اظ َطیك ثط٘بٔٝ تّفٗ ٞٛقٕٙس تغییط زٞس، اَلاػبت ثب یه  .ٔي قٛز

ٞط زض  .٘یع تأحیطٌصاض ذٛاٞس ثٛز Android ٚ PC زض ثط٘بٔٝایٗ تغییط  .ضٚزٔي  Cloudٚ ؾپؽ ثٝ  Fogوّیه ضٚی یه ضٚیساز، ٚاضز 

ؾطٚض  ٚ اضؾبَ ٔي قٛز Cloudآٖ زضذٛاؾت ثٝ ؾطٚض وٝ  اظ ضاٜ زٚض ٚجٛز زاضز IoT ٞط زؾتٍبٜثطای زضذٛاؾت تغییط ٚيؼیت  ،ظٔبٖ

ایجبز  IoT ٞبی فؼبَ قسٜ زؾتٍبٜضا ثطای  IoT زضذٛاؾت تغییط ٚيؼیت ٚ زض ٘تیجٝ ٔٙتمُ ٔي وٙس Fogؾطٚض ایٗ زضذٛاؾت ضا ثٝ 

ٚ  Fogؾپؽ ٚيؼیت تغییط یبفتٝ آٖ ثٝ ، زض ٚالؼیت تغییط ٔي وٙس IoT ، ٚلتي ٚيؼیت زؾتٍبٜ فؼبَ قسٜثٝ َٛض ٔكبثٝ .ٔي وٙس

زازٜ زٚثبضٜ ٕ٘بیف  Android فطؾتبزٜ قسٜ ٚ زض پبیٍبٜ زازٜ ٘یع ثٝ ضٚظ ٔي قٛز ٚ پؽ اظ آٖ ایٗ تغییط زض ثط٘بٔٝ Cloud ٕٞچٙیٗ زض



  
 

 قسٜ اؾت.اؾتفبزٜ  Fogاظ یه ٌطٜ زضٚاظٜ ثٝ ػٙٛاٖ ؾطٚض  ،زض ایٗ اجطا ضا زاضز.ٟٕٔي ٘مف  Fog ،زض ٔؼٕبضی پیكٟٙبزی .ٔي قٛز

ؾطٚض  .جٌّٛیطی وطز ٚ ظٔبٖ ٚاوٙف وّي ؾیؿتٓ ٞب ضا وبٞف زاز Cloudزازٜ ثٝ  ٚضٚز ظیبزیؾٙبضیٛٞبیي ٚجٛز زاضز وٝ ٔي تٛاٖ اظ 

Fog  وبٞف  ،ثب ٔسیطیت ثؿیبضی اظ جٙجٝ ٞبی ٔحّي ثب اؾتفبزٜ اظ لسضت ٔحبؾجٝ ٚ شذیطٜ ؾبظی آٖٔي تٛا٘س ٔیعاٖ تطافیه ایٙتط٘ت ضا

 .ثٙبثطایٗ، ؾیؿتٓ ضا چبثه تط ٚ پبؾرٍٛتط )ظٔبٖ ٚالؼي( ٔي وٙس .زٞس

 ايٌترًت اشياء در مشاٍرزی - 6

ٔعاضع ٚ زض ذٛة ٔسیطیت  ،ِٛیس ثٝ ٔٛلغ ٚ ٔمطٖٚ ثٝ نطفٝ تطٔٙجط ثٝ ت ٚ وٙسضا فطاٞٓ ٔي ثٟیٙٝ أىبٖ وكبٚضظی  ،ایٙتط٘ت اقیبء

ثٝ َٛض ٔخبَ زؾتٍبٜ ٞبیي ٔي تٛا٘ٙس ٔیعاٖ آة زٞي ثٝ ٌیبٞبٖ ٚ زضذتبٖ ضا َٛضی  ٔي قٛز.ػیٗ حبَ وبٞف احطات ظیؿت ٔحیُي 

ثٟجٛز ویفیت ٟ٘بیي ٔحهَٛ ٚ حفبظت اظ . تٙظیٓ وٙٙس وٝ زض ٔهطف آة نطفٝ جٛیي قٛز ٚ ٌیبٜ ثٝ ٔمساض ٘یبظـ آة زضیبفت وٙس

قٛز تب یه ٘ظبضت ٚالؼي ثط ٔحهٛلات  ٚ وٛزٞب قسٜ ٚ زض ٘تیجٝ ثبػج ٔي ٞب زاضی ٕٞچٖٛ آة، آفت وف ٔٙبثغ ٔٛضز ٘یبظ ثطای ٔعضػٝ

 .پصیط قٛز أىبٖ

چبِف ٞبی ٔرتّفي ضٚثطٚ ثب زض ََٛ اجطا،  .اؾتایٙتط٘ت اقیبء زض وكبٚضظی ظضاػي اظ ٚ ثبِمٜٛ  یتحّیّي وبضثطز ،ایٗ ثطضؾي

وٝ تٛؾٍ اؾتب٘ساضزٞب ٚ  زض تٕبْ لایٝ ٞبی ٔؼٕبضی ؾیؿتٓ ایٙتط٘ت اقیبء اؾت یه ٔب٘غ ٟٔٓ اؾبؾي ،زض ایٙجب لبثّیت ٕٞىبضی. ٞؿتیٓ

چبِف ٞبیي اظ لجیُ ٔمطٖٚ ثٝ نطفٝ ثٛزٖ، ٔهطف ثطق زؾتٍبٜ، تأذیط قجىٝ، تجعیٝ ٚ تحّیُ  .پطٚتىُ ٞبی ٔكتطن لبثُ حُ اؾت

قٙبؾبیي قسٜ ٚ ثٝ  ٚ ي ٔٛضز ثطضؾيیٔمبِٝ ٞبوٝ زض  اؾت زازٜ ٞبی ثعضي، حفظ حطیٓ ذهٛني زازٜ ٞب ٚ أٙیت اظ جّٕٝ ٔٛاضز زیٍط

ٔب٘ٙس یبزٌیطی  ياضائٝ فٗ آٚضی ٞبی ،ضاٜ حُ ٞبی ٔرتّف ثطای ٕٞٝ چبِف ٞبی قٙبؾبیي قسٜ .تفهیُ ٔٛضز ثحج لطاض ٌطفتٝ اؾت

 .ٔسیطیت زازٜ ٞبی ٞٛقٕٙس اؾت ٚافعاض ، ؾیؿتٓ ػبُٔ ٞبی ٔیبٖ 1ٔبقیٗ

آٖ ضا ثٝ لایٝ ٞبی  كبٖ،ثؿتٝ ثٝ تؼبضیف اٌطچٝ ثطذي اظ ٘ٛیؿٙسٌبٖقٛز. ؾٝ لایٝ تٛنیف ٔي  ،IoT ٔؼٕبضیثطای ثطضؾي ٔؼٕٛلاً 

، 3 زض قىُ .ٚجٛز زاضز ثط٘بٔٝ، قجىٝ ٚ مؿیٓ لایٝ ٞب ثٝ لایٝ ٞبی زؾتٍبٜ، ثب ایٗ ٚجٛز یه ضٚ٘س وّي ثطای تثیكتطی تمؿیٓ ٔي وٙٙس

 . ]11[ ٘كبٖ زازٜ قسٜ اؾت IoTؾبذتبض لایٝ  ؾٝ

 

 ]IoT ]11ؾبذتبض لایٝ  ؾٝ : 3 قىُ

 لايِ دستگاُ  - 1 – 6

لایٝ  .ٚ اتهبَ ثٝ ایٙتط٘ت ٞؿتٙس ٜ اؾت وٝ لبزض ثٝ قٙبؾبیي ذٛزوبض، ؾٙجف یب تحطیهلایٝ زؾتٍبٜ اظ اقیبء فیعیىي تكىیُ قس

زؾتطؾي وبضثط ٟ٘بیي ثٝ  ػٕٛٔبلایٝ ثط٘بٔٝ  .اضتجبٌ ٔي زٞس اظٜ ایٙتط٘تزازٜ ٞب ضا ثٝ یه زضٚ ،پطٚتىُ ٞبی اضتجبَيقجىٝ ثب اؾتفبزٜ اظ 

َي ا٘تمبَ ذٛز  ٔطاحُ ٔرتّفي ضا زض ،زازٜ ٞبی جٕغ آٚضی قسٜ .اَلاػبت پطزاظـ ٚ تجعیٝ ٚ تحّیُ قسٜ ضا شذیطٜ ٚ تؿٟیُ ٔي وٙس

ٌٍٟبٜ ٔحطن ٞب تجطثٝ ٔي وٙٙس ٚ ایٗ ٔطاحُ تأحیط لبثُ تٛجٟي زض فٗ آٚضی ٞبی ثىبض ضفتٝ زض ، ضاثٍ ٞب ٚ  Cloudاظ حؿٍطٞب ثٝ 

                                                           
1
 Machine learning 



  
 

 ، اضتجبَبتازضانٚ ؾٙجف  :قٙبؾبیي قسٜ اؾت ٚ ٔٛضز ثطضؾي (4 )قىُ طحّٝ انّي زض ٔٛضز جطیبٖ زازٜ ٞبقف ٔ .زاض٘س IoT ظٔیٙٝ

 .فؼبَ ؾبظی ٚ ٕ٘بیف ،ا٘تمبَ، شذیطٜ ؾبظی، پطزاظـ، تجعیٝ ٚ تحّیُ ٚ

 

 

  ]11[ زازٜ ٞبی ٔرتّف وكبٚضظی زض ٔعضػٝ ظضاػي:  4 قىُ

 

ؾپؽ زازٜ ٞب ٔي تٛا٘ٙس ٔؿیطٞبی ٔرتّفي ضا َي  ٚ ٛضٞب يجٍ ٔي قٛ٘سؾٙجف ٔطحّٝ اَٚ اؾت وٝ زازٜ ٞب تٛؾٍ ؾٙؿٔؼٕٛلاً 

ٔكرم ٔي قٛ٘س وٝ اظ َطیك ؾٝ فطآیٙس انّي  IoT ، زازٜ ٞبیثٝ َٛض ذلانٝ .وٙٙس ٚ ِعٚٔبً تٕبْ ٔطاحُ شوط قسٜ ضا َي ٕ٘ي وٙٙس

زازٜ ٞبی تجبضی ٘بقي اظ ، ایجبز ٔي قٛزوٝ اظ زؾتٍبٜ ٞبی ؾٙجف  زازٜ ٞبی تِٛیس قسٜ تٛؾٍ ٔبقیٗ. جٕغ آٚضی یب تِٛیس ٔي قٛ٘س

، تجعیٝ چٍٍٛ٘ي پطزاظـیٗ ٔٙبثغ ٔرتّف زض ا. (زیجیتبِي قسٜ اؾتثؼسا يجٍ قسٜ تٛؾٍ ا٘ؿبٖ ٚ ) ثغ ا٘ؿب٘يبٔٙ،  فطآیٙسٞبی تجبضی

زض ٘ظط  ،تأحیط زاض٘س ٚ ایٗ أط ثبیس زض فطایٙس وّي ثط٘بٔٝ ضیعی جٕغ آٚضی زازٜ ٞب IoT ٚ تحّیُ ٚ اؾتفبزٜ اظ زازٜ ٞب زض ضاٜ حُ ٞبی

 .ٌطفتٝ قٛز

یه یب چٙس  ،ٔساض ضاثٍ اظ یه فطؾتٙسٜ، ٔیىطٚوٙتطِط،ٚ زؾتٍبٜ ٞب  قٛز٘یع ٘بٔیسٜ ٔي  يلایٝ ازضان، ؾٙجف ٚ فیعیى ،لایٝ زؾتٍبٜ

یه ؾیٍٙبَ ٚ ثٝ ضا ا٘ساظٜ ٌیطی ٔي وٙس  ثٝ ػٙٛاٖ ٔخبَ زٔبی ٞٛا ؾٙؿٛض یه پبضأتط فیعیىي .تكىیُ قسٜ ا٘س ؾٙؿٛض ٚ ٔحطن

تجسیُ ثٝ فطٔت زیجیتبَ ِٚتبغ ٚ جطیبٖ اِىتطیىي تٛؾٍ یه ٔساض ضاثٍ ) ٔخلا ٔجسَ آ٘بِٛي ثٝ زیجیتبَ(  تجسیُ ٔي وٙس. آ٘بِٛي ٔؼبزَ

 .قٛز ٔي

)ٔبغَٚ اضتجبَي  آٟ٘ب ضا ثٝ فطؾتٙسٜٚ  سٙجٕغ آٚضی ٔي وٙ ؾٙؿٛضزازٜ ٞب ضا ثب فطٔت زیجیتبِي اظ یه یب چٙس ٔیىطٚوٙتطِطٞب 

ؾیٍٙبَ تٛؾٍ ٌیط٘سٜ زضیبفت ٔي قٛز ٚ ثٝ  .سٙٔي زٞ يزازٜ ٞب ضا ثٝ یه زضٚاظٜ اضتجبَٟ٘بیت  ٚ زض سٙاضؾبَ ٔي وٙ ثیؿیٓ(

، زض وكبٚضظی ظضاػي .ثٝ ؾیٍٙبَ آ٘بِٛي تجسیُ ٔي قٛز ،ؾپؽ تٛؾٍ یه ٔجسَ زیجیتبَ ثٝ آ٘بِٛيٚ ٔیىطٚوٙتطِط ٚنُ ٔي قٛز 

تطاوتٛض یب ثط ضٚی ، یؼٙي زازٜ ٞبی ؾٙؿٛضٞب ٚ زؾتٍبٜ ٞبی ؾٛاض قسٜ قیٗ آلات وكبٚضظی اؾتفبزٜ ٔي قٛزٍٞٙبٔي وٝ اظ زازٜ ٞبی ٔب

اٌطچٝ زض  ،وٙتطَ وٙٙسٜ قجىٝ لطاض ٔي ٌیطز جٕغ آٚضی قسٜ ٚ زض زؾتطؼثب فطٔت زیجیتبِي ٔؼٕٛلاً ، ؾبیط ٔبقیٗ آلات وكبٚضظی

اظ َطیك ٚ وبضثط  اَلاػبت ٔطثٌٛ ثٝ ػّٕىطز زؾتٍبٜ .ثطذي اظ زازٜ ٞب اظ َطیك پٛضت ٞبی زیٍط لبثُ زؾتطؾي ٞؿتٙس، ثؼًي ٔٛاضز



  
 

اظ زازٜ ٞب اؾتفبزٜ ٔي قٛز تب ثٝ اپطاتٛضٞبی ٔبقیٗ آلات ٚ ٔسیطاٖ ٔعضػٝ  .ؾیؿتٓ وٙتطَ ٔبقیٗ ٚ پیبزٜ ؾبظی لبثُ زؾتطؾي اؾت

 .فطاٞٓ وٙٙس ،ثب اؾتفبزٜ اظ ٞكساضٞبی ٞٛقٕٙسأىبٖ ٘ظبضت ٚ ثٟجٛز ثٟطٜ ٚضی زؾتٍبٜ ٞبی ذٛز ضا 
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ٔٙتمُ  يٚاؾُ پّتفطْٚلتي زازٜ ٞب ثٝ  .زٞساضتجبٌ ٔي  ٚ زض ٟ٘بیت ثٝ ایٙتط٘ت ا اَلاػبت ضا ثٝ یه پّت فطْ ٚاؾٍلایٝ قجىٝ اثتس

Zigbee  ،Loraثب  RFID  ،WSNٔب٘ٙس اظ فٗ آٚضی ٞبی اضتجبَي ثي ؾیٓ ، ٔؼٕٛلا ٔي قٛ٘س
NFCٚ اذیطا اضتجبَبت  1

اؾتفبزٜ  2

ثؼًي اٚلبت ، اظ جّٕٝ جبٚضت زؾتٍبٜ ٞبی ٔتهُ لطاض زاضزپّت فطْ ٚاؾٍ ثٝ َٛض ٔؼَٕٛ یه زضٚاظٜ ایٙتط٘ت اؾت وٝ زض ٔ .سٙٔي وٙ

ثب اؾتفبزٜ اظ اَلاػبت اظ َطیك ایٙتط٘ت ثٝ وبضثط ٟ٘بیي تب زض آ٘جب زازٜ ٞب جٕغ آٚضی قسٜ ٚ ٌٍٟبٜ پطزاظـ ٔي قٛز وٝ  ؾطٚض پطٚوؿي

MQTTاؾتب٘ساضزٞبی 
4HTML  ٚXMPP یب پطٚتىُ ٞبی  3

 .قٛزاضؾبَ  5

آٟ٘ب  یبفتٝ ٚزض ٔیبٖ ثط٘بٔٝ ٞبی وكبٚضظی افعایف  ٞب اؾتفبزٜ اظ زؾتٍبٜ ٞبی ٞٛقٕٙس ا٘سضٚیسی یب ؾبیط ؾیؿتٓ ػبُٔٔحجٛثیت 

ٔب٘ٙس ثي ؾیٓ  ياغّت قبُٔ ؾبیط فٗ آٚضی ٞبی اضتجبَ وٝ ٘ساؾتفبزٜ قٛ G  ٚ G  بیقجىٝ ٞ ٔي تٛا٘ٙس ثٝ ػٙٛاٖ یه زضٚاظٜ ثطای

اظ  ٚ اضتجبَي ُٔبثمت زاض٘سآٟ٘ب ٕٞچٙیٗ ثٝ َٛض ذٛزوبض ثب اؾتب٘ساضزٞب ٚ پطٚتىُ ٞبی  .ٞؿتٙس Wi-Fi  ،GPRS  ٚNFCثّٛتٛث، 

 6ٚ ؾبیط زؾتٍبٜ ٞبی ٞٛقٕٙس ٔي تٛا٘ٙس قبُٔ ؾٙؿٛضٞبی زٚضثیٗ Androidثؼلاٜٚ  یبفتٝ اؾت.ایٗ َطیك لبثّیت تؼبُٔ افعایف 

GNSS ٚ  RGB ثط٘بٔٝ ٞبی وبضثطزی ضاثٍ وبضثطی قٛ٘س ٚ ثطای ٔحبؾجٝ زازٜ ٞب ثط٘بٔٝ ضیعی  ٙسثٝ ضاحتي ٔي تٛا٘ وٝ ،ثبقٙس

 ثٝ ایٗ تطتیت، ا٘سضٚیس ٚ زؾتٍبٜ .ٔي تٛا٘ٙس زض نٛضت ِعْٚ ٔؿتمیٕبً ٘طْ افعاض ضا ثٝ ضٚظ وٙٙس ٚضا ٕ٘بیف ٔي زٞٙس  (GUI)7 ٌطافیىي

 .ٕ٘بیف زازٜ ٔي قٛ٘س IoT ٞبی ٞٛقٕٙس ٔكبثٝ زض ٞط ؾٝ لایٝ
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یؽ ٟٔٓ ٔب٘ٙس شذیطٜ ؾبظی زازٜ ٞب، تجعیٝ ٚ تحّیُ چٙسیٗ ؾطٚزض ایٗ لایٝ،  زض ایٙتط٘ت اقیبء ثؿیبض ٟٔٓ ٔي ثبقس. لایٝ ثط٘بٔٝ

٘طْ افعاض ضاثٍ  ثط٘بٔٝ ٚ ٕٞچٙیٗ احتٕبلاً یه 8(API)ٔٙبؾت  وبضثطزی ، زؾتطؾي ثٝ زازٜ ٞب اظ َطیك یه ضاثٍ ثط٘بٔٝ ٘ٛیؿيزازٜ ٞب

 Cloudس وٝ ثٝ پطزاظـ زازٜ ٞبی لایٝ قبُٔ ؾیؿتٓ ػبُٔ ٞبی ٔیبٖ افعاض ثبقایٗ  ٕٞچٙیٗ ٕٔىٗ اؾت .وبضثطی ا٘جبْ ٔي قٛز

 .٘بٍٕٞٗ وٕه ٔي وٙس تب لبثّیت ٕٞىبضی ضا ثٟجٛز ثركٙس
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 اظ ٔٛضز ؾٝ أب زٞٙس، وبٞف ضا آٖ تٛؾؼٝ ٚ ضقس ؾطػت ٔي تٛا٘ٙس وٝ ٚجٛز زاضز اقیبء ایٙتط٘ت ضاٜ ؾط ثط ظیبزی ثؿیبض ٔٛا٘غ اٌطچٝ

أٙیت ٚ حطیٓ قرهي ٔي  ، اؾتب٘ساضزٞب،، ا٘طغی ٔهطفي حؿٍطٞب IPv ؾبظی  پیبزٜقبُٔ  آٖ ضٚی پیف ٞبی چبِف تطیٗ ثطجؿتٝ

 س.ٙثبق

                                                           
1
 Long Range 
2
 Near-Field Communication 
3
 MQ Telemetry Transport 
4
 Hyper Text Markup Language 
5
 Extensible Messaging and Presence Protocol 
6
 Global Navigation Satellite System 
7
 Graphical User Interface 
8
 Application Programming Interface 



   
 

 قس ٝوٙٙس، ثب ٔكىُ ٔٛاج ٕ٘ي پكتیجب٘ي آٖ اظ وٝ زاض٘س ٚجٛز ثیكٕبضی ٞبی زؾتٍبٜ ثسِیُ ایٙىٝ  IPvپیبزٜ ؾبظی ٚ ثىبضٌیطی 

 ،  IPvثٝ اؾتفبزٜ اظ  ٝیىي اظ زلایُ ٟٔٓ ػلال. ٌصاقت اقیبء یٙتط٘تا تٛؾؼٝ ٚ ضقس ؾطػت وبٞف ثط ظیبزی تبحیط قطایٍ ایٗ وٝ

  .]12[ ٔي قٛز ٞب قجىٝ ٔسیطیت تؿٟیُثٟتط آٖ اؾت وٝ ثبػج  أٙیتي ٞبی ٚیػٌي ٚ ذٛزوبض پیىطثٙسی ظطفیت

 ضاٞي یبفتٗتبٔیٗ ا٘طغی ٔهطفي حؿٍطٞب ٚ تؼٛیى آٟ٘ب زض ؾُح ولاٖ ٚ ثب تؼساز ظیبز، تمطیجبً أطی ٔحبَ ٔي ثبقس زض ٘تیجٝ 

 ِطظـ، َطیك اظ ا٘طغی وؿت ٕٞب٘ٙس وٙٙس، تِٛیس ضا ٔٛضز ٘یبظقبٖ ا٘طغی ثتٛا٘ٙس حؿٍطٞب ذٛز آٖ، َطیك اظ وٝ ٔحیُي ظیؿت ٚ َجیؼي

 ، چبِكي ثعضي زض ایٗ حٛظٜ ٔي ثبقس. ٞٛا ٚ غیطٜ جطیبٖ ٘ٛض،

 ضفغ ٔكىلات ٔٛجٛز ٔي ثبقس. قٙبؾبیي ٚ پیكطٚ زض جٟت  IEEEپیكطفت ٞبیي زض حٛظٜ اؾتب٘ساضزٞب ضخ زازٜ اؾت ٚ ؾبظٔب٘ي ٔب٘ٙس 

اؾتفبزٜ ٘یع  ٞبی ٔٛضز پٛیٙت  اؾتفبزٜ اظ اَلاػبت ٚإٞٝ زاض٘س. افعایف تؼساز اوؿؽ ء وبضثطاٖ ظیبزی زض ذهٛل ذُط افكب ٚ یب ؾٛ

ٔؼٕٛلا ٔجٕٛػٝ ای اظ زیٍط تجٟیعات قجىٝ  ،ٞب . اظ َطفي چٖٛ زض ٔحُ اؾتفبزٜ اظ ایٍٙٛ٘ٝ زؾتٍبٜتٛا٘س ایٗ ضیؿه ضا افعایف زٞس ٔي

ٞبی آٖ  صیطی زیٍط لؿٕتاض ثٍیط٘س ٚ ٞه قٛ٘س، ثبػج آؾیت پٞبی ٞٛقٕٙس ٔٛضز حّٕٝ أٙیتي لط قٛز، اٌط زؾتٍبٜ ثىبض ٌطفتٝ ٔي

 .]13[ قٛز ٘یع ٔي قجىٝ ٔحّي
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ثب زؾتٍبٜ یب ا٘ؿبٖ ثب زؾتٍبٜ ضا   تؼبُٔ زؾتٍبٜ  IoTاپّیىیكٗ ٞبی وٙٙس، ٞب ٚ قجىٝ ٞب اضتجبٌ فیعیىي ضا فطاٞٓ ٔي ٔبزأیىٝ زؾتٍبٜ

 فٙبٚضی ٞبیي ٔب٘ٙس .ثب یىسیٍط ٔكبضوت وٙٙس تٛا٘ٙس ثط ٔحیٍ ٘ظبضت، ٔكىلات ضا قٙبؾبیي ٚ ثٙبثطایٗ زؾتٍبٜ ٞب ٔي وٙٙس. ٔیؿط ٔي

IoT تّفٗ ٞبی ٞٛقٕٙس ، ،Fog  ٚCloud فطنت ٞبی ثي ٘ظیطی ضا ثطای تمٛیت وبضایي ٚ ثٟجٛز ظ٘سٌي قٟطی اضائٝ ٔي زٞٙس. 

 ٚ اؾت ٚ ٔجتٙي ثط تّفٗ ٞبی ٞٛقٕٙس ثطای قٟطٞبی ٞٛقٕٙس IoT ٞسف انّي ایٗ وبض ایجبز یه چبضچٛة یىپبضچٝ ثطای ثط٘بٔٝ ٞبی

ثٝ زِیُ افعایف تٛؾؼٝ قٟطٞبی ٞٛقٕٙس، ذٛزضٚٞب ٚ ذب٘ٝ ٞبی ٞٛقٕٙس، اضتمبی ظیطؾبذت ٞبی اضتجبَي ٚ ٕٞچٙیٗ اؾتمجبَ اظ 

 .ثط ٘حٜٛ ازاضٜ ٚ ٔسیطیت قٟطٞب حبوٓ ذٛاٞٙس ثٛز ،حجٓ ػظیٕي اظ زازٜ ٞبزض آیٙسٜ، ثٙبثطایٗ  .ضٚ ثٝ ضقس اؾت ءایٙتط٘ت اقیب

ٚ وبضثطزٞبی زیٍط ایٙتط٘ت ، ٔي تٛاٖ ثٝ چبِف ٞبی ٔطتجٍ ثب ٔسیطیت زازٜ ٞبی ثعضي زض چبضچٛة پیكٟٙبزی تحمیمبت آتيجٟت 
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