
 

 کیدهچ

 SDNبر  یمبتن یدر شبکه یسازادهیپ یدایکه کاند ییوکارکردها هاسیسرویکی از  سعی شده است مقاله نیر اد

ز هدف ا. نماییم ارائهدر مورد نحوه پیاده سازی آن  یحاتیتوض خواهد بود را بررسی کرده و رساختیشرکت ز

آن است که در  یتاسنترهاید ایشرکت و/ کیمختلف  یهاقسمت نیاتصال ب یبرقرار SD-WANسرویس 

 لیبه دل تیو در نها شود،یبرقرار م یو درخواست مشتر ازیاتصال بر اساس ن نیمختلف قرار دارند. ا یهامکان

 هایدازمنیمتناسب با ن QoSدر نظر گرفتن  نیها و همچنapplicationشبکه و  قیفراهم کردن امکان کنترل دق

 لیبه دل یقسمت چیبرابر خواهد بود و ه گریکدیمختلف سازمان با  یهاقسمت ییمختلف، توانا یهاانیجر یبرا

 ییایقسمت از سازمان از لحاظ جغراف کیمثال دور بودن  یروبرو نخواهد شد )برا یتیبا محدود یامشکلات شبکه

کاربرد،  یهیشفاف از لا یدیداشتن د لیبه دل نیدر آن قسمت نخواهد شد(. همچن ریمشکل تأخ جادیباعث ا

applicationارائه دهند. یترعملکرد مطلوب توانندیدارند، م تاسنترهایبه اتصال دائم به سرورها و د ازیکه ن ییها 

 

 

 

 در شرکت ارتباطات زیرساخت آن پیاده سازی و  SD-WAN بررسی سرویس : عنوانقاله م

 اداره کل/دفتر                       رشته شغلی                      هیه کننده/گان رشته تحصیلی ت

کارشناس زیرساختهای  معماری سیستم های کامپیوتری  /کارشناس ارشد کامپیوتر   مهدی مشیری  

 فناوری اطلاعات و ارتباطات      طرح و توسعه شبکه
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رتباطات زیرساخت در در شرکت ا   SD-WANر این مقاله سعی شده است کاربردها و استفاده های مختلف از د

 ررسی گردد:موارد زیر ب

 و ابر SD-WANستفاده از ا 

 و لینک های اینترنت SD-WANستفاده از ا 

 هایبرید WANبا  SD-WANستفاده از ا 

خواهیم کرد. برخلاف  را بررسی SD-WANبا  شعباتهای استقرار مختلفی را برای اتصال ، گزینهر این مقالهد

 SD-WANکنند، استفاده می MPLS، که فقط از ارتباطات خصوصی مبتنی بر پروتکل WANهای سنتی شبکه

با میزبانی های کاربردی های کاربردی ابر و برنامههای ارتباطی منعطف مختلفی را برای دسترسی به برنامهگزینه

 کند.فراهم می ، 1مرکز داده

 SD-WAN استفاده از  با ی خدمات ابر ها  به تصال سازمانا

شعب، های برای اتصال به سایت باند ارتباطی اینترنت/پهن های اصلی برای استفاده از لینک هایرککی از محی

وب آمازون  ی کهخدماتنظیر( است، IaaSخدمت )-عنوانبه-کنندگان زیرساختخدمات ابر از تامین تطبیق

(AWSتا تامین )عنوانبه-افزارکنندگان نرم-( خدمتSaaS مانند ،)Salesforce.com ،Office 365  و

WebEx معماری سنتی ارایه می کنند .WAN را به خدمات ابر، متصل کند.  شرکت اتتواند شعبخوبی نمیبه

اختصاصی  WANلینک های چرا؟ به چندین دلیل که معمولا، کلیۀ ترافیک اینترنت به سایت مرکزی از طریق 

 اند:شده 2هالقیمت بکگران

                                                

1 Data center-hosted 

2 backhaul 



 زی، استفاده قوی با اینترنت ندارند و لازم است تا از اتصال اینترنت در سایت مرک اتصالعب معمولا، ش

 کنند.

 من ایجاد تاخیر غیرضروری که ، ضشودگفته می 4یا ترومبون 3هایرپینمعمولا به آن که هال ، بکرافیک ت

صورت نیز به WAN ای باند خصوصیگذارد، از پهنکاربر نهایی اثر میبر روی عملکرد برنامه و تجربۀ 

 کند.ناکارآمدی استفاده می

 SD-WAN جهت تقویت یا  باند پهنکند تا از خطوط اینترنت/پذیری است که تلاش میدارای انعطاف

نین ، استفاده کند. این فناوری همچWANقیمت حتی جایگزینی با خطوط ارتباطی خصوصی گران

مشی کند. خطند به خدمات ابر ارسال میبا پهناینترنت/صورت مستقیم و با استفاده از ترافیک را به

صورت غیرمستقیم های منتخب ابر را به اینترنت و بهمستقیم برنامه نحوۀ ارسال SD-WANوکار کسب

کند.  برای مثال، هال به سایت مرکزی، مشخص میخدمات شبکه یا بکبه دیگر خدمات ابر برای دیگر 

 پهنطوط اینترنت/خ، مستقیم از طریق Salesforce.com نظیر SaaSن های کاربردی امارسال برنامه

 یت مرکزی.هال از طریق ساجای بکباند به

 ابر. در باندبه خدمات امنیت وبپهن  یاز برای ارسال ترافیک وب بر روی خطوط اینترنت/ن 

 5دادن دادهتازدسهال ترافیک ایمیل به سایت مرکزی که باید توسط ابزار جلوگیری از یاز به بکن (DLP )

 و خطوط  باندپهن  ترکیب اینترنت/ SD-WANبینیم، بدون می 1-1پویش شود. همانطور که در شکل 

وسختی نیاز کار نیز صرفا به الگوهای سفتبه تنظیمات پیچیده نیاز دارد، حتی برای این WANخصوصی 
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از هر برنامه و تنظیم دستی مسیریابی آنها  IPهای است. این قابلیت مهم مدیریتی به ردیابی تمام آدرس

 .پردازدارتباطی می در طول هر لینک و بر اساس برنامه و موقعیت لینکهای

 

 SD-WANراه حل   1-1کل ش

 

SD-WAN سازی باعث سادهWAN شود. وکار و خودکارسازی میهای کسبمشیبا استفاده از خط

های کاربردی را انتخاب کرده و در مورد نحوۀ ارسال مستقیم مه، سازمان برناSaaSهای چگونه؟ برای برنامه

کار هال به سایت مرکزی با اولویت خاص کسبیا بک بردی به ابر، درج خدمات ابر اضافیهای کاربرنامه

های کاربردی سازمان که در مرکز دادۀ سازمان، کند. برای برنامهگیری می)بالا، متوسط یا پایین(، تصمیم

ترین مناسب SD-WANوکار را مشخص کند. راهکار تواند اولویت کسبشوند، سازمان میمی میزبانی

ارتباطی وکار و شرایط لینک ی بر اساس اولویت کسبهای کاربردارتباطی را برای تحویل برنامهلینک 

 کند.بیدرنگ، انتخاب میبصورت 

 :دارای دو پیامد است SD-WANباند بدون  پهنصورت مستقیم بر روی خطوط اینترنت/رسال ترافیک بها

 هنگام های کاربردی را درسطح مدنظر بهپذیری یا عملکرد این برنامهآسانی دسترسیتواند بهازمان نمیس

باند در تحویل عملکرد موردنیاز  پهنهای خصوصی شرکت، تضمین کند. خطوط اینترنت/پیمایش شبکه



 VeloCloud ثال سازمان ، بر طبق گزارش کیفیت اینترنتبرای م .خورد ها، شکست میتوسط برنامه

(2H/2014در تحویل عملکرد خوب  ،) خورد.، شکست میدرصد از مواقع 25میزان درنگ بهبی بصورت 

 امنیت و شود، سازمان امکانی برای استقرار خدمات بیشتر صورت مستقیم ارسال میقتی ترافیک بهو

های کاربردی سازمان را قادر به ارسال مستقیم برنامه SD-WAN. ، نداردservice visibilityقابلیت 

SaaS  دید، کنترل و کند، درحالیکه قابلیتمی باندپهن  وب اینترنت بر روی خطوط اینترنت/ ترافیکو

ابر، انجام شود و ماهیت  تواند تنها با داشتن طرح اضافی درمر میاین اکند. عملکرد را نیز حفظ می

تواند خدمات شبکه را صرفنظر می SD-WANعلاوه، سازد. بهاین امر را ممکن می SD-WANافزاری نرم

 شود، درج کند.از جایی که ترافیک ارسال می

 های استقرارگاهی به گزینهن

است، اغلب هنوز نیز از آن برای اهداف نسبتا  باندپهن ازمانی که از قبل دارای تنظیماتی با استفاده از اینترنت/س

های ویدئویی، تقاضا برای نامهبا افزایش در پذیرش ابر و بر کند. اگرچهاده میمهم، ازجمله خطوط پشتیبان، استف

باند،  پهنبرای تقویت کامل خطوط اینترنت/ SD-WANیابد. قابلیت نیز به شدت افزایش می WANباند ایپهن

 WANعنوان بخشی از به باندپهن  ینترنت/صورت کامل از خطوط اسازد تا بهمعماری شعب دیگر را قادر می

و  2-1کند. شکل اعتماد و عملکرد خطوط خصوصی را حفظ می سازمان استفاده کنند، درحالیکه هنوز قابلیت

 .ذکر شده است  SD-WANهای استقرار برای هایی از گزینهنمونه 1-1جدول 

 



 

 SD-WANگزینه های استقرار  -2-1کل ش

 

 های استقرار بر اساس نوع شعباتگزینه – 1-1دول ج

 WANبرای شعبات اینترنتی    SD-WANستفاده از ا

سیم باند، بی پهنتوانند هر ترکیبی از که می ترمینه می کنندارتباطی را  لینک  ین نوع از شعبه، یک یا چندا

(3G ،4G LTEو فیبر را دارا باشند. ا )دادۀ سازمان و دسترسی  را برای مرکز اعتماد و امنین کار، اتصال قابل

اولویت در خطوط وکار و ترافیک کمهای حیاتی کسبکند. برنامهمتمایزی را برای خدمات ابر عمومی، فراهم می

 کنند. ، هرچند خدمات مختلفی را ارائه میشوند جابه جا مییکسان اینترنت، 



صورت های کاربردی بهبرای هدایت پویای برنامه  SD-WANباند، قابلیت پهن ارتباطی اینترنت/ ا وجود دو لینکب

علاوه بر  ها شود.اعتماد و عملکرد برنامهتواند باعث بهبود بالای قابلیتفعال، می 7و در میان جلسات 6ایبسته

تواند می SD-WANباند،  پهنپیامدهای موقت عملکرد که در خطوط ارتباطی اینترنت/ هدایت، برای غلبه بر

( برای کاهش پیامدهای عملکردی FEC) 9روی خطابه اصلاح بپردازد، ازجمله اصلاح پیش 8نی بر تقاضاصورت مبتبه

است ی  WAN( نتیجۀ نهایی، داشتن شعبۀ 2H/2014)  VeloCloudمهم. بر اساس گزارشات کیفیت اینترنت

 درصد مواقع است. 99که قادر به پشتیبانی بیدرنگ سازمان در 

 SD-WANستفاده از با ا WAN هایبریدعبۀ ش

WAN  از خطوط ارتباطی اینترنت و هایبرید ، ترکیبیWAN  ها از خطوطکند. درحالیکه سازماناستفاده میرا 

دهند و خصوصی را افزایش می WANکنند که پهنای باند ای استفاده میدوگانه WANارتباطی خصوصی 

-SDپذیری مدار، هزینۀ بالایی را تحمیل کنند یا سرعت پایینی داشته باشند. توانند جهت حفظ دسترسیمی

WAN ر بین چندین شبکۀ های مدیریت عملکرد برنامۀ کاربردی را دتواند چالشاگر به خوبی طراحی شود، می

وری از تمام خطوط تواند باعث افزایش بهرهمی SD-WANکار ومشی کسب. تجرید خطناهمگن، از بین ببرد

ارتباطی موجود بدون نیاز به تنظیم دستی پروتکل مسیریابی توسط اپراتور برای هر برنامه در هر خط ارتباطی 

 را WANتوانند با قابلیت اعتماد بالاتری خطوط ارتباطی های بیدرنگ با اولویت بالا میشود. برای مثال، برنامه

های ها هستند. برنامهباند برای حجم عظیمی از داده پهنبپیمایند درحالیکه هنوز قادر به استفاده از خطوط اینترنت/
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ی نیاز یهاتوانند از پهنای باند تجمعی در طول تمامی خطوط، بهره ببرند. اگر سازمان به برنامهانتقال فایل می

 SD-WANی از خط ارتباطی خاصی، استفاده کند، دراینصورت داشته باشد که باید به دلایل سازگاری و امنیت

 کند. گزینۀ بسیاری آسانی را برای کنترل خط منتخب برای هر برنامۀ کاربردی، فراهم می

 های ناهمگنههای عملکردی استفاده از شبکمزیت کردن یشینهب

باند،  پهنرتباطی دوگانۀ اینترنت/کند، ازجمله خطوط ا، پشتیبانی میناهمگن یهااز شبکه SD-WANاستقرار  

سیم و خطوط ارتباطی خصوصی و عمومی. این خطوط ارتباطی مختلف، بر اساس نوع خطوط ارتباطی سیمی و بی

های عملکردی زیادی هستند. اغلب این خطوط در ماهیت خود خطوط و حتی زمان استفاده، دارای تنوع ویژگی

سیم معمولا دارای سرعت بارگذاری و دانلود مختلفی کابل و خطوط بی ،DSLحتی، غیرهمزمان هستند. برای مثال، 

هستند. کاهش کیفیت عملکرد  11روندهو پایین 10سیم دارای تاخیر در جهات جریان بالاروندههستند، خطوط بی

شود که در ماهیت ر ازدحام در شبکه، ایجاد می، معمولا در اثشدن بسته و افزایش در تاخیر، گم12از جمله جیتر

-SDرونده، مستقل است. خود یکطرفه است. به عبارت دیگر، ازدحام در شبکه، در جهت بالارونده، از جهت پایین

WAN های ناهمگن، عملکرد جهات بالارونده های داشتن چندین خط ارتباطی در شبکهسازی مزیتبرای بیشینه

کند. چرا؟ اگر ازدحامی در جهت بالارونده رخ دهد که باعث افزایش گیری میصورت مجزا، اندازهرونده را بهو پایین

( یا تعداد کلی RTT)13گیری زمان تاخیر چرخشیشدن بسته در جهت بالارونده شود، اندازهتوجه تاخیر یا گمقابل

ز امکان تواند مشخص کند که کدام خطوط، قابل استفاده نیستند، درحالیکه در این مورد، هنوشده میهای گمبسته
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12 jitter 

13 Round Trip Time 



مطلوب است تا در صورت وجود خطوط جداگانه،  SD-WANرونده، وجود دارد. برای استفاده از جهت پایین

ترافیک بالارونده از جریان یکسانی را در یکی از خطوط ارتباطی ارسال کند و ترافیک بالارونده را در خط دیگری 

تواند از خطوط ارتباطی و جهات انتقالی متفاوتی می SD-WANارسال کند و عملکرد موردنیاز برنامه را تامین کند. 

 ها، استفاده کند.برای کاربر نهایی و برنامه

قابلیت ها دارای ( را تامین کند، باید تمامی لایهMSPشده )خدمات مدیریترای اینکه راهکار بتواند قابلیت ب

گونه نقطه شکستی نداشته باشد. که هیچ اعتمادی باشندبندی شدۀ داده و طراحی قابلبا ذخیرۀ بخش 14چندتننت

 پذیر باشد تا صدها و هزاران شعبه را دربر بگیرد.این قابلیت باید در چندین سطوح، مقیاس

 SD-WANهاجرت به م

خود  WANهای قدیمی شکل یا جایگزینی دستگاهمبدون ایجاد  SD-WANها باید قادر به مهاجرت به ازمانس

های موجود سازمان، صورت افزایشی و با تعامل با دستگاهبه SD-WANاست تا استقرار باشند.از نظر تجربی، بهتر 

 کنیم:ها در این حوزه را مطرح میانجام شود. در اینجا برخی مثال

 اتصال شعب 1ثال م :SD-WAN :های ن سایتودافز جدید به مرکز دادهSD-WAN  ،نباید به معنی

 SD-WANیاز به دستگاه مرکز دادۀ جدیدی داشته باشد. راهکار باشد یا ن WAN نقاط انتهاییجایگزینی 

در حال پشتیبانی کند که  IPSecرا جایگزین کند بلکه باید از استاندارد  SD-WAN نقاط انتهایینباید 

های شود. و این به این معنی نیست که تمام دستگاهصورت گسترده توسط سازمان، استفاده میبه حاضر

SD-WAN  باید اتصالIPSec  نقطه انتهاییرا با VPN کار سادگی سازمان برقرار کنند، زیرا اینSD-

WAN برد. درعوض را ازبین میSD-WAN ای را در ابر ارائه کند که اتصال از تواند طرح اولیهمی
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نقطه به  SD-WANاز ابر  IPSec VPNکند. سپس تنها به یک را قطع می SD-WANهای دستگاه

 سازمان، نیاز خواهد بود. VPN ییانتها

 دستگاه و شعبۀ دیوارۀ آتش 2ثال م :SD-WAN: دارای دیوارۀ  در مکان شعبی که سازمان، از قبل

د. این کار دیوارۀ آتش، قرار دارن public اینترفیسدر قسمت جلویی  SD-WAN تجهیزآتش است، 

ها کند. سازمانمیآتش شعبه فراهم را قطع کرده و پهنای باند تجمعی را برای دیوارۀ  WANاتصال 

های امنیتی خود را که قبلا بر روی دیوارۀ آتش خود داشتند را حفظ کند اما حالا به مشی توانند خطمی

اطمینانی پهنای باند بیشتری نیاز دارند، همچنین مدیریت این سیستم آسان است و اتصال امن و قابل

  ینترنت، این سیستم ابا  SD-WANاجۀ مستقیم دستگاه شود. به دلیل موفراهم می SD-WANتوسط 

 دارای قابلیت دیوارۀ آتش اساسی برای قبول ترافیک مناسب باشد.باید 

 مسیریاب3ثال م : MPLS WAN  موجود با انتقال و بارگیریSD-WAN: هایی که قصد سازمان

بدون انجام تغییرات پیکربندی مهمی در زیرساخت موجود  SD-WANانتقال ترافیک معینی به دستگاه 

شود. در این مورد، دستگاه می LAN شبکه 3خود هستند که این زیرساخت شامل: مسیریاب و سوئیچ لایه 

SD-WAN  باید قادر به جذب قسمتی از ترافیک مورد ارسال از طریقSD-WAN  باشند. دستگاهSD-

WAN مله از طریق پروتکل مسیریابی ازجOSPFال ترافیک از آنها را را که قصد ارس 15هایی، زیرشبکه

تصمیم  SD-WANمشی رسید، خط SD-WAN. وقتی ترافیک مشخصی به دستگاه دهد دارد، انتشار  می

 WANارسال کند یا اینکه با استفاده از دستگاه قدیمی  SD-WANگیرد تا ترافیک را از طریق پوشش می

 آن را مدیریت کند.
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 ارتباط امن یا بهینه مابین شعب 4ثال م :SD-WAN:  دارای  سازمان باید اطمینان حاصل کند که

استاتیک  hub & spoke16است. معماری قدیمی  WAN-SDمابین شعب  خطوط ارتباطی بهینه و امن

عنوان مثالی، گفتگوی ویدئویی مابین ای منجر شود. بهتواند به عملکرد کاربردی غیربهینهاست و می

 ، معمولا به هایرپین از طریق Bاستان با مرکز دادۀ آنها در  Aدر استان کنان در دو اداره از شعب کار

قدیمی، تونل استاتیک دیگری را مابین ادارات شعب در  WAN، نیاز دارد. برای رفع این مشکل، Bاستان 

اینترنت به هم  VPNدور از صورت راهکند. هرچند با افزایش تعداد ادارات شعب که به، برقرار میAاستان 

صورت که به WANپذیری و مدیریت، های مقیاسمتصل هستند، علاوه بر مواجه مشتریان آنها با چالش

 اطمینان نیست.شده است نیز قادر به عملکرد قابلاستاتیکی تعریف

پذیری، قابلیت مدیریت، قابیت اطمینان و امنیت را برای ارتباطات مابین شعب، اید مقیاسب SD-WANستگاه د

 رفع کند.
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