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   SD_WAN   هاي مختلفومقایسه معماري معرفی

   چکیده

 .باشدذیر میپگیري و مدیریت متمرکز شبکه امکاننمایند، تصمیمیک دید انتزاعی از شبکه ایجاد می هاي نرم افزار محورشبکه کهاز آنجایی

SD-WAN شبکه هاي حل را علاوه بر راه محور افزار نرم هاي مزایاي شبکه WAN داده  مراکز در شرکت، شعب مختلف یک دفاتر براي

مانند  WAN) است که روي اتصالات SDN( افزار محورهاي نرمفناوري شبکهخاص از  یک برنامه SD-WAN در این راستا. دهدمی ارائه

هاي شامل دفاتر و مراکز داده  با مسافت -هاي سازمانیشود. این برنامه شبکهاعمال می MPLSیا  4G ،LTEاینترنت با پهناي باند زیاد، 

   .کندجغرافیایی بزرگ را متصل می

  شود.اي آن بحث میرصتها و چالشهف ،، مزایا، معایبهامعماري آنو شرکتهاي مختلف WAN-SD  در  این مقاله درخصوص راهکار

   SD-WAN،Cisco DNA  ،Contrail SD-WAN ،Unity EdgeConnect ،NSX SD-WAN  :کلید واژه

  مقدمه

 ،را به آسانی، با کیفیت بالاتر،  هزینه کمتر WANسرویسهاي   Cloudبا استفاده از نرم افزار و مبتنی برتکنولوژي  SD-WANتکنولوژي 

گارتنر بازیکنان  .دهد) ارائه میCloud )SaaSافزارهاي مبتنی بر امکان دسترسی مستقیم به نرم با یشترب پذیريو انعطاف قابلیت اطمینان

کند. این شرکت سه پیشرو معرفی مشخص میرا ) 1397( 2018در سال   WANرا براي زیرساخت لبه SD-WANکلیدي تکنولوژي 

  هم رقیبان قوي در بازار هستند. Huaweiو  Aryakaاین شرکت همچنین تصدیق کرد که  .VMwareو  Silver Peak ،Ciscoکرد: 

  در شکل زیر نشان داده شده است: SD-WANمعماري منطقی 

 

 SD-WANمعماري منطقی  -1شکل

  

  

   SD_WANهاي مختلف   معرفی ومقایسه معماريعنوان مقاله:   

  تهیه کننده/گان      مدرك و رشته تحصیلی           رشته شغلی                         اداره کل/دفتر   

  ) R&D معاونتکارشناس سخت افزار             سخت افزار                     معاونت فنی(اکرم گل پرور        
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  SD-WANهدف از  - 1

WAN  سه سطح در Provider , Carrierشود. سازيپیادهتواند با اهداف متفاوت می که در هر لایه سازي استو کاربر قابل پیاده  

تکنولوژي   SDNو همزمان با معرفی تکنولوژي   WANهايسازي و هزینه بالاي نگهداري و مدیریت شبکهبا توجه به پیچیدگی پیاده

SD-WAN  براي شبکه هايWAN .پیشنهاد گردید  

منظور استفاده بهینه از به قابلیت بالا در مهندسی ترافیک مدیریت خودکار شبکه با Carrierدر لایه  SD-WANسازي هدف از پیاده 

 سهدف از سرویت که پاسخ است. این در حالی اس پذیري و کاهش زمانمنابع زیرساخت و فراهم ساختن قابلیتهایی چون افزایش اطمینان

SD-WAN در لایهProvider ز ا کنترل و مدیریت سوییچها در لایه زیرساخت نیست بلکه هدف استفاده از هر نوع اتصالی اعم ، و کاربر

 پذیري بالاتر و نیز ایجاد تونلهاي ارتباطیبا اطمینان هدف اتصال سایتهاي مختلف سازمانها به یکدیگربا موجود MPLS اتصالات اینترنت و 

  .استon-demand صورت به

  سازي و سطح دسترسی با یکدیگر تفاوت خواهند داشت. نیز سناریوهاي مذکور در چگونگی پیاده و کاربرProvider هاي البته در لایه

  : SD-WAN هاي مختلفمعماري - 2

  سیسکو DNA (Digital Network Architecture) کارراه-2-1

کند. در نیازي دارد و آن را فراهم می کند که سازمان شما چهاي است که به سادگی درك می، شبکه)Intent-based(محور-تقاضاشبکه 

) یک شبکه Cisco DNAتمرکز کنید. معماري ( يکند تا بر اهداف تجارکه به شما کمک می داردیک سیستم خودکار  هااین شبکهواقع 

کند، دهد و ساده میمی ي سازمانی را شتاباست که عملیات شبکه افزار محورنرماست. این یک معماري باز، قابل تعمیم و  تقاضامبتنی بر 

  دهد.ها و ریسک را کاهش میدر حالی که هزینه

Cisco DNA  زمانAdmin  ان بر توگرداند، بنابراین میباز می شود رامیبر و تکراري تنظیمات شبکه تلف را که در وظایف زمانشبکه

سازي شبکه مجازي مبتنی بر) SDN( افزار محوري نرمکهکنترلر شببر روي  Cisco DNAد. اتوماسیون رنوآوري مورد نیاز تجارت تمرکز ک

اي هها و سیستمبیشتر روترها، سوئیچ سازي است.جدیدي براي شبکه پذیري نامحدود ابر ساخته شده است. این دوران کاملاًو مقیاس

  کنند. افزاري پشتیبانی میروزرسانی نرمیا با به Cisco DNAامروزه از  Ciscoسیم بی

  

  ي دیجیتال سیسکومعماري شبکه 2شکل 
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  سیسکو SD-WAN کارراه-2-2

) از آن هم بیشتر است زیرا IoTاینترنت اشیاء ( هايقابلیتتري دارد. اما نیاز تر و قابل اطمینانها به ابر نیاز به اتصال سریعانتقال برنامه

ر پذیري را در خطهاي حساس به تهدیدات و آسیبدهد و شبکهشود و پهناي باند را کاهش مینقاط انتهایی مشتري متصل چند برابر می

رود دارد. این یک چشم انداز سخت شود و نیاز به عملکرد بهینه در هر کجا که میتر میدهد. در این حین، نیروي کار شما متحركقرار می

مینان آن را هدایت کرد. با ترکیب کارآیی توان با اطمی Cisco SD-WANبراي مدیریت کردن توسط تجارت است، اما با استفاده از 

اتصال بهینه براي کاربران  Cisco SD-WANتوانید اطمینان داشته باشید که می Ciscoافزاري با سیستم عامل تعریف شده به صورت نرم

اده کار در شکل زیر نشان دهفابریک مربوط به این را کند.ي شما فراهم میشبکه مقاوم شدنامنیتی را براي  بسترو جامع ترین  انتهایی

  شده است.

 

 سکویس SD-WAN کارراه - 3 شکل

مدیران شبکه را قادر می سازد بدون نیاز به دسترسی شبکه، فراهم کردن امکان جداسازي عناصر با   SD-WANمعماري هاي مختلف لایه

ها ن لایهشبکه اقدام نمایند. ای مدیریت بهینه و متمرکزنسبت به  ریزي متمرکز ترافیک شبکهامکان برنامهضمن فیزیکی به تجهیزات، 

  عبارتند از:

 Orchestration  :فراهم کردن قابلیت تغییر خودکار در شبکه 

 Management Plane و نظارت بر اجزاي شبکه : ایجاد امکان پیکربندي متمرکز   

 Control Plane ترافیکی: تهیه توپولوژي شبکه و تصمیم گیري در خصوص جریانهاي 

 Data Plane ول ارسال ترافیک با توجه به تصمیمات لایه کنترلرئ: مس 

  شرکت سیسکو مطابق شکل زیر است: SD-WANبراي مثال معماري 
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1. vBond  (Orchestration plane )  : 

 هاي هماهنگ کننده لایهControl  وManagement 

  یکی از اجزاي نرم افزاري جهت تأیید هویت تجهیزات VEdge  و نقطه ورود 

  تخصیص vSmart/ vManage  ها را بهVEdge ها 

  تبدیلNAT  بهPublic IP Address 

 بسیار انعطاف پذیر 

2. vManage  ( Management Plane ) : 

  امکان متمرکز پیکربندي کلیه تجهیزاتcisco SD-WAN  

  کلیه تجهیزات عیب یابی و نظارت برcisco SD-WAN افزاريهاي نرمدر بروزرسانی 

  رابظ گرافیکیGUI 

 ریزي(هاي قابل برنامهاینترفیسREST,Netconf( 

 بسیار انعطاف پذیر 

 

3. vSmart  ( Control Plane ) : 

 ایمن با روترهاي  طافراهم کردن قابلیت ایجاد ارتبVEdge 

 هاي مختلف مسیریابی به اختصاص سیاستVEdge ها 

 سرویس،هاي واحد کنترل مانند تغییر سازي سیاستپیاده  multi-topology   و multi-hop  

 کاهش چشمگیر پیچیدگی واحد کنترلر 

 بسیار انعطاف پذیر 

4. vEdge  ( data Plane ) : 

  شامل روترهايWAN Edge 

  برقراري امنیتData Plane  در اتصال با روترهايremote vEdge 

 هاي مسیریابی ارسالی از سوي کنترلر و پیاده سازي سیاستAPP 

  اطلاعات کارایی شبکهارسال 

  کاهش نفوذ پروتکلهاي سنتی مانندOSPF,BGP,VRRP 

    Juniper شرکت  SD-WAN کارراه-2-3

ر شدن تهاي سازمانی را به طور اساسی تغییر داده است. یکی از نتایج آن سختهاي امنیتی شبکهالگوهاي ترافیکی و موقعیت ،چندابري

مدیریت شده استفاده  WANهاي کند، از سرویسخود را مدیریت می WANها است. صرف نظر از این که آیا شرکت شما WANمدیریت 

مانی هاي سازتري براي مدیریت اتصالات چندگانه از سایتدهد، شما به راه سادهکند، یا اتصال شبکه را به مشتریان سازمانی ارائه میمی

 Juniper Contrail SD-WANکار راه امن و انعطاف پذیر نیاز دارید. SD-WANه نیاز دارید. شما به یک و ابرهاي چندگان به مرکز داده

  کاري براي این نیاز است که معماري آن در شکل زیر نمایش داده شده است.راه
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  Juniper Contrail SD-WANکار معماري راه -4شکل 

  مزایاي زیر را براي سازمان به دنبال دارد: Juniper Contrail SD-WANراهکار 

  کنترل اتصالاتWAN کند. را یکپارچه میContrail SD-WAN  کنترل سیاست و امنیت را در سراسر انواع اتصالات چندگانه

و بسیاري از  4G/LTEسیم باند، بی، پهنايMPLSکند. این مورد از تر یکپارچه میساده WANبراي مدیریت  WANترکیبی 

ت ها را از طریق یک امنیي آنتوانید همهشده دارید، میکند. مهم نیست که چه تعداد سایت توزیعهاي قدیمی پشتیبانی میرابط

  اجرا شده به صورت مرکزي و یک جریان سیاست برنامه مدیریت کنید.

  نیاز به تخصصIT  حداقل عملیاتمحلی ندارد. با )ZTPتوانید به سادگی ) میCPE براي دسترسی خودکار را  هاSD-WAN 

تواند به صورت مرکزي مدیریت و پشتیبانی شود. هاي دستگاه و نقاط انتهایی ابر میبه سایت خود ارسال کنید. تمام شاخه

هاي مستقیم شهودي به صورت یا هر کاربر انتهایی سریع، ساده و بدون زحمت است. کنترل ها در هر سایتاندازي سیاستراه

  کند.هاي سرویس خودکار به مدیریت قوانین تجارت و سطوح خدمات کمک میبا کنترلاختیاري و 

 دهد. هدایت سرویسفرم باز و انعطاف پذیر به شما مییک پلتContrail   به طور کاملVPNمجازي طرف سوم ها و توابع شبکه

)VNFسازي ها) مانند بهینهWANي کننده، فایروال نسل بعدي، کنترلLAN هاي تخصصی مانند و حتی برنامه سیمبی

هاي فرم سرویسپلت NFXهاي کند. براي تحکیم چنین خدماتی در محل، سريهاي محاسبات لبه را یکپارچه میچارچوب

هد. دهاي مجازي باشد که به شدت مدیریت کلی و پیچیدگی سایت شما را کاهش میتواند میزبان بسیاري از سرویسشبکه می

  هاي ابزار فیزیکی استفاده کنید.شاخه را با سرعت و چابکی اجرا کنید، زیرا دیگر مجبور نیستید از برنامه توانید توابعمی

 کند. این مورد از کنترل اتصالات پویا را یکی میMPLS4سیم باند و اتصال بی، پهنايG/LTE هاي سازمانی به ابر و دیگر سایت

راي هر برنامه سیاست ایجاد کنند و مسیرها را تنظیم کنند که در صورت نیاز به توانند بکند. مشتریان شما میپشتیبانی می

که ترافیک فراتر بروند، در حالی MPLSتوانند از هاي داراي اولویت بالا میصورت خودکار تنظیم و مجددا مسیریابی شوند. برنامه
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افزاري پایدار و قابل اطمینانی در افت کند. عملکرد نرمدری MBتري در هر تواند مسیر امنی را با هزینه پایینکمتر ضروري می

  کند وجود دارد.هر مسیري که ترافیک آن را طی می

  ماند. ي شما امن باقی میکند. صرف نظر از نوع اتصال، ترافیک مشتریان و شبکهرا یکپارچه می انتها به انتهاامنیتContrail 

SD-WAN هاي نسل جدید (شامل فایروالNGFW (با عملکرد بالا و قابلیت) هاي امنیتی مانند مدیریت تهدید متحدUTM ،(

ها است. ادغام آن با پیشگیري از تهدید ویروس) و آنتیIPS)، سرویس محافظت در نفوذ (IDSهاي شناسایی نفوذ (سرویس

  کند.ه میي سایبري را ارائ) حفاظت در برابر بدافزار و جرایم پیشرفتهJuniper Sky )ATPي پیشرفته

 هاي جدید مشتري را بدون تغییر توانید به سرعت سایت، میحداقل عملیاتسازي اجرا و مدیریت سرویس. با استفاده از ساده

 شدهي خود را به صورت فعال و هدایتدهد که منابع شبکهاندازي کنید. یک پورتال مدیریتی این امکان را به شما میکار راه

 هايهاي جداگانه نمایش برنامه و تجزیه و تحلیل سرویسسرویس، اجرا و مدیریت کنید. پورتال هاي عملکردتوسط تحلیل

WAN ي خود را اجرا و مدیریت هاي جدید و موجود در شبکهتوانند سایتدهد. از یک مکان، میرا به مشتریان شما ارائه می

  کنند.

 هاي فراتر از از سرویسSD-WAN هایی مانند امنیت و توانید به مشتریان خود سرویسر این، میکند. علاوه بپشتیبانی می

هاي خود را حداکثر و عملیات را ساده کنند. همچنین گذاريها کمک کنید که سرمایهارائه دهید و به آن WANسازي بهینه

Contrail SD-WAN فرم ایجاد سرویس بخشی از پلتCPE  است. این شرکت ابر 

Contrail SD-WAN هاي شبکهJuniper سازد که لبهدهد که مشتري را قادر میکار چند ابري ارائه مییک راه WAN  را در تمام نقاط

براي طراحی،   Juniper's Contrail کار از هدایت سرویسخودکار کند. این راه CPEهاي فرمانتهایی ابر مجازي و فایروال محلی یا پلت

و سایر  هاويگیتمانند روترها،  Juniperسازي در سراسر محصولات شبکه حیاتزندگی  رخهایمن کردن، خودکار کردن و اجراي کل چ

-ي کیفیت برنامهرا براي اضافه کردن پشتیبانی به تجربه Contrail SD-WANهاي قابلیت Juniperکند. هاي شبکه استفاده میفرمپلت

هاي تکی براي بیش از فراهم کردن نمایش و مدیریت در عملکرد برنامه) افزایش داد که منجر به AppQoEمناسب ( ریزدانگیهایی با 

  کار در شکل زیر نمایش داده شده است.شماتیکی از این راهبراي تجارت شد.  Skypeو  Microsoft Outlookبرنامه از جمله  3700

 

  Contrail SD-WAN کارشماتیکی از راه -5شکل 



  �SD_WANی ��ت�ف   ����ی و�قا��ه ��ماری 

  

٧ 
 

  SDN در حوزه Silver Peak کار شرکتراه-2-4

را با  SD-WANبینی و مسیر مهاجرت یکپارچه به هاي کاربردي قابل پیششرکت سیلور پیک برنامه  Unity EdgeConnectپلتفرم

براي  در بهترین مسیر بلادرنگروزرسانی ، امنیت داده لبه به لبه و بهدینامیکیکنترل مسیر کند. ارائه می WANهاي هدف کاهش هزینه

 و با معرفی خدمات امنیتی هاي این پلتفرم هستند. سیلور پیکاز ویژگی افزار به عنوان یک سرویس هاي کاربردي نرمبرنامه دستیابی به

- هاي کاربردي و سرویسکاربران، برنامه بندي متمرکزامکان تقسیمهاي جدید ویژگینمود. این اصلاح  را SD-WANرویکرد  ،بنديبخش

پراکنده هاي شرکترا براي  WAN و LAN در سراسرهاي کاربردي برنامهترافیک  هدایت سازيبه مناطق امن و خودکار WAN هاي

  کنند. فراهم می

است. بنابراین،  SD-WANسازي زیرساخت انشعابی براي مشتریان و تعویض آن با زیرساخت هدف سیلور پیک ایجاد امکان یکپارچه

کند. ) را فراهم میBGP، عملکرد فایروال  و مسیریابی پروتکل (WANسازي رویکردي جامع است که امکان بهینه EdgeConnectپلتفرم 

اند. شده افزار شبکه قدیمی افزودهبا هدف پشتیبانی امنیتی و هماهنگی با سخت ،افزار دستگاهمانند بازرسی بسته در نرم ،هاي جدیدویژگی

  کار در شکل زیر نشان داده شده است.معماري این راه

 

 Silver Peakشرکت   EdgeConnectکار معماري راه -6شکل 

باند ارزان براي مشتري، سیلور پیک در هر ترکیبی از خدمات انتقال از جمله پهناي EdgeConnectهاي فیزیکی یا مجازي دستگاه

موجود سازگار است و از طریق  WANبا زیرساخت  EdgeConnectدهند. پلتفرم ها ارائه میبینی به شرکتهاي کاربردي قابل پیشبرنامه

سیلور  SD-WANهاي رویکرد کند. ویژگیساده شده را فراهم می WANو در نهایت معماري  SD-WANانشعاب مسیرهاي مهاجرت به 

  پیک عبارتند از:

 iQ هاي کاربردي گیري در حوزه سیاست ترافیکی، دسته برنامهبسته اول: به منظور تصمیمiQ کار بیش از بسته اول به طور خود

 اند. میلیون دامنه وب مبتنی بر اولین بسته دریافتی را شناسایی نموده 300هزار برنامه کاربردي و  10

 هاي کاربرديبرنامهبندي براي دسته سازمانی واحد هاي امنیتی هماهنگ برنامه محور: حمایتسیاست iQ  و زنجیره بسته اول

ه براي محافظت از شعب افزار محورنرمهاي امنیتی پیکربندي و خودکارسازي سیاست فراهم شدن امکانبه معنی  یکپارچهخدمات 

د عملکربستري براي  ،امنیت سازيهماهنگ به همراه مندحالتیک فایروال از سوي مشتریان است. بنابر ادعاي سیلور پیک، 

 کند.فراهم می Capex کاهش دفتر شعبه وسازي سادهتجاري،  مقاصدبر اساس  هاي کاربرديبرنامه
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  همکاري متقابل در مسیریابیBGPسازي گذار از : به منظور سادهWAN  بهSD-WAN  ازBGP براي تبادل اطلاعات دسترس -

ر توانند با سرعت موردنظشود. مشتریان میها و مراکز داده استفاده میپذیري و مسیریابی و اتصال نقاط انتهایی مانند انشعاب

 مهاجرت کنند. SD-WANخود به 

  

  VMware NSX SD-WAN کارراه-2-5

هایی با یا بدون آن جهت ایجاد شبکه MPLSامکان استفاده از اینترنت پهن باند باسیم یا بدون سیم و با  NSX SD-WANاز طریق 

شود. هاي بزرگ فراهم میباند زیاد، دسترسی عملکردي بالا به ابر، استفاده از خدمات و قابلیت مشاهده شبکه گسترده، در شرکتپهناي

NSX SD-WAN هايويگیتشده از شامل یک شبکه توزیع NSX SD-WANکننده ، هماهنگNSX SD-WAN  لبه ابرمحور و

NSX SD-WAN اندکه در ادامه توضیح داده شده است.   

 ويگیت NSX SD-WAN :NSX SD-WAN  ین مراکز خدماتی است که در بالاتر هايويگیتحاوي یک شبکه توزیعی از

-NSX SD هايويگیتپذیري است. پذیري، افزونگی و انعطافشود و شامل مقیاسداده ابري در سرتاسر جهان استفاده می

WAN ها و مراکز داده فراهم کرده و باعث ارسال خدمات هاي کاربردي، شاخهمسیرهاي اطلاعاتی بهینه براي تمامی برنامه

 شود. شبکه از ابر نیز می

 لبه  NSX SD-WAN : هالبه NSX SD-WAN هاي عمومی و هیبریدي، خدمات امکان اتصال ایمن و بهینه به برنامه

هاي دقیق، هدایت برنامه و بسته، متریک اجرایی و عبارتند از: تشخیص برنامهآن آورند. کاربرد محاسباتی و مجازي را فراهم می

 ). VNFکه مجازي (کیفیت بالاي خدمات و ارائه دهنده خدمات عملکرد شب

 ارکستریتور کنندههماهنگ NSX SD-WANبندي و نظارت کننده، تأسیسات مرکزي در سطح شرکت، پیکر:  با این هماهنگ

کننده، تنها با یک کلیک دسترسی به شود. با این هماهنگو همچنین هماهنگی جریان اطلاعات از طریق شبکه ابري فراهم می

 شود.پذیر میها امکانابر یا مرکز داده شرکت ،خدمات مجازي

  فرض هیبرید در ادامه نشان داده شده است.هاي اینترنتی، هیبرید و پیشکار در حالتمعماري این راه

 

  مبتنی بر اینترنت در بستر ابر  NSX SD-WANمعماري  7شکل 
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 يدیبریه ابر بر یمبتن  NSX SD-WAN يمعمار-8شکل 

 

  يدیبریه  NSX SD-WAN يمعمار -9شکل 

  Aryaka شرکت SD-WAN کارراه-2-6

 SD-WANدهد. حل ارائه میسازي هرگونه برنامه در تمام نقاط جهان هستند، تنها یک راههایی که قادر به فعالشرکت آریاکا براي شرکت

هاي شغلی را، با هدف کاربران جهانی از برنامهها و استفاده ها به سایتشود، شیوه اتصال شرکتاین شرکت که در قالب خدمات ارائه می

سازي و خصوصی جهانی، بهینه يافزاردهد. این مسئله موجب تلفیق شبکه نرمها، تغییر میهاي تغییر حالت دیجیتال آنحمایت از طرح

WANمات وجود دارد. برخلاف شود که در قالب خدحلی میها، قابلیت اتصال چندابري و قابلیت مشاهده تنها راه، تسریع برنامهMPLS 

 SLAبا  %99/99شرکت آریاکا ظرف چند ساعت پیاده شده و داراي زمان کاري  SD-WANبرد، که استفاده از آن چندین ماه زمان می

  کار در شکل زیر نشان داده شده است.شماتیکی از این راه . کامل است
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  Aryaka شرکت SD-WAN کارراهشماتیک  -10شکل

  دهد به صورت زیر است:حل ارائه میکه این راهی خدمات

  اتصال هوشمند: اتصال هوشمند آریاکا یکSD-WAN هاي سازد تا در مکانهاي جهانی را قادر میخدماتی است که شرکت

 اي جایگزین سازند.را با دفاتر شعبه MPLSافزاري ابرمحور، سریع و عملکرد نرم

  دسترسی هوشمند: دسترسی هوشمند آریاکا اولینSD-WAN حل عدم نیاز به مشتري اساسأ براي دسترسی از راه دور است. راه

 هاي دور و یا غیرثابت قرار دارند.شود که یا در مکانافزار براي کاربرانی میباعث افزایش کارایی نرم

 CDN  :هوشمندCDN ها را قادر می سازد وب و نرم افزارهاي که شرکت هوشمند شیوه ارائه پویاي محتوایی استIP  را با

 سرعت زیاد در اختیار کاربران جهانی قرار دهند.

  هواوي SD-WAN کارراه-2-7

حل دشوار، راه O&Mهاي بزرگ، مانند هزینه بالا، تجربه ضعیف، استفاده پایین و اي شرکتشرکت هواوي به منظور رفع مشکلات شبکه

هواوي متشکل از لایه اتصال شبکه، پلتفرم مدیریت ابري و لایه  SD-WANحل راه معماريدهد. ) ارائه میWAN )SD-WANافزارينرم

  است که در شکل زیر نمایش داده شده است.  کاربرد
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  هووآوي SD-WANحل معماري راه -11شکل

  ها در ادامه توضیح داده شده است:هریک از این لایه

 ها، ابرهاي شود که براي برقراري اتصال میان دفاتر مرکزي، شاخههایی استفاده میحل از لینکراه لایه اتصال شبکه: در این

د هایی ماننشود. این لایه شامل دستگاهها، اینترنت و خطوط انحصاري قدیمی پوشش داده میعمومی و ابرهاي خصوصی شرکت

هواوي  SDN)، همچنین فناوري v CPEمجازي ( CPE) و u CPEجهانی CPE ،(CPE )تجهیزات ارائه شده توسط مشتري (

  جهت دستیابی به اتصالات ضروري در تمام شبکه است.

 کننده چابک لایه پلتفرم مدیریت ابري: کنترلSDN  و پوششیباعث اجراي یکپارچه مدیریت دستگاه، کنترل یکپارچه شبکه 

شود استفاده می NETCONFجنوبی از باند هاي ي کنترل دستگاهشود. در این کنترل کننده چابک، براارائه خدمات خودکار می

  شود.شمالی، به لایه کاربرد متصل می بانددر  RESTfulو با سطوح مشترك 

 ) لایه کاربرد: این لایه شامل سیستم پشتیبان کسب و کارBSS) شخص ثالث، سیستم پشتیبان عملیات (OSS پورتال خدماتی ،(

 اندبهاي کاربردي شخص ثالث، سطوح مشترکی در کننده چابک براي یکپارچه شدن با برنامه. کنترلاستور استو نرم افزار اپ

 کند.شمالی ایجاد می
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  : SD-WANکارهاي اي راهبررسی مقایسه - 3

 توضیحات محصولنام  شرکتنام   ردیف

- تضمین خدمات افزاري را براي خودکار سازي ویک رویکرد حاضر نرم DNAسیسکو  DNA  سیسکو سیسکو  1

کند. بر اساس یک بنیان باز و قابل اي استفاده میهاي شاخهو شبکه WAN رسانی،

دهد که بر اساس شبکه ارزش ایجاد کنید، به شما اجازه می DNAتوسعه، سیسکو 

  را سرعت بخشید. ITتوانید عملیات را ساده کنید و نوآوري تجاري و بنابراین شما می

  

کند که یو کنترل را جدا م بخش دادهابر است که  یناول يمعمار SD-WAN ویسکس SD-WAN سیسکو  2

به سرعت  یدتوانیشود. شما میم یریتمد یسکوس vManageکنسول  یقاز طر

 ها را ساخته وکمپها، اتصال مراکز داده، شاخه يبرا SD-WAN ي پوششیشبکه

  کار استفاده کنید.از این راه شبکه ییو کارا نیتبهبود سرعت، ام يبرا

 

3 Juniper 

Networks  
Contrail SD-

WAN 
را براي ارائه خدمات سازمانی   (CPE)دهندگان خدمات از لحاظ تاریخی تجهیزات ارائه

سازي شبکه و تأکید بیشتر بر ارائه، اتوماسیون، تجزیه اند. با ظهور مجازيمستقر کرده

به سیستم جدید نیاز دارد تا این خدمات را فراهم و تحلیل و قابلیت مشاهده شبکه، 

 .کند و نیازهاي روز افزون مشتریان را برآورده سازد

است. راه   Cloud CPE بر اساس راه حل Contrail SD-WAN Juniper راه حل

هایی براي سنتی را با ایجاد فرصت يشاخههاي تواند شبکهمی Cloud CPE حل

معرفی سریع خدمات جدید، اتوماسیون اداري شبکه و فراهم پذیري بالا شبکه، انعطاف

هاي به پایان برساند. با استفاده از این قابلیت WAN هاي سنتیآوردن اتصال به شبکه

 رند.بگیانتخاب و تحویل  صورت بلادرنگبهتوانند خدمات خود را جدید، مشتریان می

4 Silver Peak Unity 

EdgeConnect 
ها را قادر شرکت Unity EdgeConnect این شرکت با نام SD-WAN محصولات

باند را با استفاده از پهناي WAN سازد به طور چشمگیري هزینه و پیچیدگی ساختمی

ها کاهش دهند. با افزایش توانایی مشتریان براي استفاده براي اتصال کاربران به برنامه

کار این راه، MPLS هاي فعلیهباند براي تقویت یا جایگزینی شبکاز اتصالات پهناي

دهد و به میزان قابل توجهی سرمایه افزار را افزایش میبهبود پاسخ مشتري، عملکرد نرم

 .دهدمی کاهش ٪90و هزینه هاي عملیاتی را تا 

5 VMware NSX SD-WAN  VeloCloud  هاي خود را هایی که پیکربندي شاخهسازي براي شرکتبا هدف ساده

شبکه هاي  از، WAN وريکنند و بهبود کارایی و هزینه بهرهشناسایی می WANدر 

-VeloCloud SD حلکند. راهمی استفاده  (SD-WAN) افزار محور ي نرمگسترده

WAN  به عنوان یک محصول مستقل ساخته شده است که نصب آن آسان است و

سلولی را   LTE کابل بهبه  MPLS اجازه استفاده از هرگونه اتصال انتقال فیزیکی، از

 دهد.می
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6 Aryaka SD-WAN  تنها محصول این شرکت SD-WAN هایی که هر برنامه را در هر نقطه را براي شرکت

ها شرکت اینکهبه عنوان سرویس کار این راه .کنند، ارائه می دهداز جهان فعال می

 متصلهاي کاربردي حیاتی ها و کاربران را در سراسر جهان به برنامهچگونه سایت

  .دهد، تغییر میکنند تا از ابتکارات تحول دیجیتال خود پشتیبانی کنندمی

7 Huawei SD-WAN  محصول SD-WAN  ها و ها، بین شاخهتقاضا را بین شاخه مبتنی برهوآوي اتصال

 کند. برقرار می بستر ابرها و مراکز داده، و بین شاخه

  

  

  )Traditional Network)WANمعایب  - 4

 Quality of serviceعدم گارانتی  .1

2. Complex Operations 

3. Manual Configuration   هزینه بر بودن(اعم از نیروي انسانی ، تجهیزات و زمان) جهت:upgrading network تغییر در ،

 شبکه  و یا ارائه سرویس جدید

4.  Low Link Utilization  : 

 عدم انعطاف پذیري .5

6. High Cost 

  SD-WAN مزایاي - 5

  قابلیت انعطاف پذیري بالا .1

2. Network Monitoring : اجراي سیاستهاي شبکه  قابلیت، Traffic engineering , QoS guaranteeing   تشخیص خرابی ،

 کند.فراهم می را بصورت متمرکز شبکه و یا رفتارهاي مخرب 

3. Bandwidth Virtualization  ترکیب کلیه لینکها و آماده سازي منبع واحدي  از کلیه :Resource ها و در دسترس بودن آن

 ها که منجر به پیکربندي متمرکز و خودکار تجهیزات شعب مختلف و افزایش کارایی شبکه میگرددبراي کلیه سرویسها و برنامه

4. Scalaibility جر به محاسبات همزمان و توزیع شده در یک : تمرکز منطقی و همزمان توزیع فیزیکی کنترلرها منCluster  

 بابد.افزایش می Scalaibilityشده که با توجه به دید جامع نسبت به کل شبکه  

5. Consistenc ند.کرسانی شبکه ضمن حفظ عملکرد کامل شبکه را فراهم میسازي کنترلر توزیع شده امکان بروز: قابلیت پیاده 

6. Reliability قابلیت با استفاده از پیاده سازي کنترلر بصورت  :اینRedundant شود.فراهم می 

7. Priority classification  در :SD-WAN   جهت افزایشQoS  و تضمین آن، ترافیک  بر اساس ویژگیهاي سرویس تولیدي

ترافیک با اولویت بسیار    interactiveشود؛ که منظور از  ترافیک تقسیم می background و  interactive  ،  elasticبه سه دسته 

 باشد.ترافیک  مربوط به نگهداري و یا راه اندازي سرویس جدید می  backgroundتر و پاییناولویت داراي  elastic  بالا ،

8. Multi-objective optimization  با استفاده از الگوریتمهاي  :MPC)model predictive control میتوان پارامترهاي (

 را بهبود بخشید. jitter rate و   bitrate ،latency کیفیت شبکه ماننند 

9. Lower Cost  
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  :فرصتها و چالشها - 6

1. Multi-Objective Networking  شبکه هایی با قابلیتهاي :  high throughput   و در عین حال low latency, high 

stability 

2. Machine Learning for Networking هاي : در سالهاي اخیر تکنیک machine learning    جهت حل مشکلات فعلی

 هاي شبکه نوید بخش است.ها، افزایش کیفیت شبکه و بهبود کیفیت سرویسشبکه

3. Network Function Virtualization  روشی است جهت اجراي نرم افزاري کارکردهاي وابسته به سخت افزار در  شبکه که :

 ها را به همراه دارد.، افزایش قابلیت چابکی و  انعطاف پذیري سرویس Opexو  Capexیایی از جمله کاهش هزینه هاي مزا

4. New Transport Protocols که: از آنجاییApp   ها جهت استفاده ازTCP  در هنگام انتقال به علت بروز تأخیر ناشی از

بدون از دست دادن   Latancyشوند، براي رسیدن به حداقل مواجه می Latencyبا مشکل افزایش  Handshakingمکانیزم  

است،   UDP) که زیر مجموعه QUIC  )Quick UDP Internet Connectionsامنیت و قابلیت اطمینان ، پروتکل جدید 

باشد. می Connectionبا ارسال مستقیم دیتا به محض برقراري    Latancyشود. هدف از این پروتکل کاهش پیشنهاد می

  شود.می Updateسازي و کند. لین پروتکل به راحتی پیادهفراهم می  HTTP/2را براي پروتکل  Multiplexing همچنین قابلیت
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