
 

 چىیسٜ

آٚضی، تحّیُ  ٔٛضز  ٌیطی زض ٔٛضز أٙیت قجىٝ، خٕغ ٞبی تطافیه قجىٝ ثطای تهٕیٓ ، زاز1988ٜزض ؾبَ  tcpdumpاظ ظٔبٖ ا٘تكبض ثط٘بٔٝ 

ٞب  تطیٗ ضٚـ ثطخؿتٝ. قٛز تطافیه قجىٝ اؾتفبزٜ ٔی ٞبی ٔرتّفی ثطای تحّیُ ٞب، ضٚـ ٕٞعٔبٖ ثب تىبُٔ فٙبٚضی. ٌیط٘س اؾتفبزٜ لطاض ٔی

. قٛ٘س ٞبی ٔرتّف ایٗ ٔمبِٝ ثطضؾی ٔی ایٗ ٔٛاضز زض ثرف. ؾبظیٞبی ٔهٛض ٞبی آٔبضی ٚ تىٙیه وٙیهٞبی اؾترطاج زازٜ، ت ػجبضتٙس اظ تىٙیه

ایٗ فطآیٙس تحّیُ ٔجٙبی أٙیت قجىٝ ثٛزٜ ٚ ٔؿئِٛیت ٟٕٔی ثطای . ٞبی یبزٌیطی ٔبقیٗ ٘مف قبیب٘ی زض تحّیُ تطافیه قجىٝ زاض٘س تىٙیه

 . قٛز ٔمبلات ثطضؾی قسٜ اضائٝ ٔیزض ا٘تٟبی ٔمبِٝ، ذلانٝ . قٛز ٔدطیبٖ قجىٝ ٔحؿٛة ٔی

I .ٝٔٔمس 

تٛا٘ٓ ثٝ  چطا ٕ٘ی»، «لسض وٓ اؾت؟ چطا ؾطػت قجىٝ ایٗ»: زٞس ٞبی ٔكتطوی ثطای ثؿیبضی اظ افطاز ضخ ٔی زض ظٔبٖ اتهبَ ثٝ ایٙتط٘ت، ٔٛلؼیت

ایٗ ؾٛالات ٔؼٕٛلا ثٝ ٔدطیبٖ . «وٙس؟ ٕ٘یچطا وبٔپیٛتط ذٛة وبض »، «چطا ثٝ زضایٛ اقتطاوی زؾتطؾی ٘ساضْ؟»، «ایٕیّٓ زؾتطؾی زاقتٝ ثبقٓ؟

وٙٙسٜ حُ  ٞبی ؾیؿتٓ ثب فطآیٙس پط زضز ؾط ٚ ذؿتٝ زض ازأٝ، ازٔیٗ. قٛ٘س ٟٔٙسؾبٖ قجىٝ ٚ یب ٟٔٙسؾبٖ أٙیتی اضخبع زازٜ ٔی  ؾیؿتٓ،

تطافیه قجىٝ ثٝ فطآیٙس زضثطٌیطی تحّیُ . ٞب، تحّیُ تطافیه قجىٝ اؾت ٚظیفٝ انّی ازٔیٗ قجىٝ زض ایٗ ٌٛ٘ٝ ٔٛلؼیت. قٛ٘س ٔكىُ ضٚثطٚ ٔی

ٌط قجىٝ ضٔعٌكبیی  ٞبی زازٜ تٛؾٍ تحّیُ ثؿتٝ. قٛز تطافیه قجىٝ ٚ ثطضؾی زلیك آٖ ثٝ ٔٙظٛض تؼییٗ ضذسازٞبی زضٖٚ قجىٝ ٔطثٌٛ ٔی

ثٝ ضاٞجطزی ٞبی پیكیٗ،  تحّیُ قجىٝ زض نٛضت اؾتفبزٜ پیطأٖٛ زازٜ. قٛز قسٜ ٚ تطافیه قجىٝ ثٝ قىّی ذٛا٘ب ثٝ ٕ٘بیف ٌصاقتٝ ٔی

تحّیُ تطافیه قجىٝ ثطای افعایف لسضت ظیطؾبذت . قٛز ٞبی ٔرتّف زض أٙیت قجىٝ ٔی ٌطا تجسیُ قسٜ ٚ ٔب٘غ اظ ٚلٛع ٔدسز ٘مم احتٕبَ

 زض ػیٗ. قٛز ٞبی ٘طٔبَ ٚ ٔرطة ا٘دبْ ٔی ایٗ وبض ثب قٙبؾبیی ٚ خٌّٛیطی اظ تطاوٓ قجىٝ ٚ ٕٞچٙیٗ قٙبؾبیی ثؿتٝ. قجىٝ إٞیت ظیبزی زاضز

اظ یه ؾٛ، ٔترههبٖ قجىٝ، ؾیؿتٓ ٚ أٙیت اظ ایٗ اثعاض ثطای حُ ٔكىُ ٚ . وٙس حبَ، تحّیُ قجىٝ ثٝ ػٙٛاٖ قٕكیطی زٚ ِجٝ ػُٕ ٔی

ٌط قجىٝ ٘یع  تحّیُ. ثط٘س وٙٙس، ِٚی اظ ؾٛی زیٍط، ذطاثىبضاٖ اظ تحّیُ قجىٝ ثطای اٞسافی ٔرطة اظ آٖ ثٟطٜ ٔی ٘ظبضت ثط قجىٝ اؾتفبزٜ ٔی

ٞبی زٌٚب٘ٝ زض  تجسیُ زازٜ: تحّیُ قجىٝ زض ایٗ ٔٛاضز وبضثطز زاضز. قٛز أی زیٍط اثعاضٞب ثطای اٞساف ذٛة ٚ ٔرطة اؾتفبزٜ ٔیٔكبثٝ ثب تٓ

ٞب ثٝ فطٔتی ذٛا٘ب، حُ ٔكىلات زض قجىٝ، تحّیُ ػّٕىطز قجىٝ ثطای وكف تٍٙٙبٞب، قٙبؾبیی ٚضٚز غیطٔدبظ ثٝ قجىٝ، ثجت تطافیه  ثؿتٝ

، (DoS)  ٘كب قیٛع ٚیطٚؼ یب حٕلات ٔٙغ ؾطٚیؽٞبی قجىٝ اقتجبٜ، وكف ْ ٞب، وكف وبضت قٛاٞس، تحّیُ ػّٕیبتآٚضی  قجىٝ ثطای خٕغ

                                                           

  Denial of Service 

 

 

 

قجىٝ  نیتطاف یٞب نیٚ تىٗ تیاٞٓ َ،یتحُٔطٚضی ثط  : ػٙٛأٖمبِٝ 

 زفتط/ضقتٝ تحهیّی               ضقتٝ قغّی                         ازاضٜ وُ:               ٌبٖ/تٟیٝ وٙٙسٜ

 وبضقٙبؼ َطاحی قجىٝ زیتب/َطح ٚ تٛؾؼٝ قجىٝ         فٙبٚضی اَلاػبت   ٟٔٙسؾی وبٔپیٛتط ٘طْ افعاضوبضقٙبؼ      تبتیٙب نسیفی

 ضئیؽ ازاضٜ َطاحی ؾٛئیچ ٚ زیتبی وكٛضی/َطح ٚ تٛؾؼٝ قجىٝ  فٙبٚضی اَلاػبت       وبضقٙبؾی اضقس وبٔپیٛتط ٘طْ افعاض    قبزی ٘ٛضی   

ایٗ لؿٕت تٛؾٍ 

زثیطذب٘ٝ وٕیتٝ ػّٕی 

 .ٌطززٔی تىٕیُ

 (ثب اؾتفبزٜ اظ اثعاضٞبی ٘طْ افعاضی) ثطضؾی ٚ تحّیُ تطافیه قجىٝ  :حٛظٜ وبضثطزی      57   :  قٕبضٜ ٔمبِٝ

قـــطوت 

اضتجـبَبت 

 ظیطؾبذت

 
اضتجبَبت ٚ  ٚظاضت

 فٙبٚضی اَلاػبت

 



زاض، اػتجبضؾٙدی تجؼیت اظ  ضیعی قجىٝ ثطای ضفغ ػیت زض ٔطحّٝ تٛؾؼٝ قجىٝ، قٙبؾبیی وبٔپیٛتط ٔكىُ قٙبؾبیی خبؾٛؼ افعاضٞب، ثط٘بٔٝ

 (. 1)ٞبی ٔكتطیبٖ ٚ پكتیجبٖ  ٞب ثطای ٍ٘بضـ ثط٘بٔٝ ٞب، ٟٔٙسؾی ٔؼىٛؼ پطٚتىُ آٔٛظقی پطٚتىُؾیبؾتٍصاضی قطوت، فؼبِیت ثٝ ػٙٛاٖ ٔٙجغ 

II .ٝٙپیكی 

 (. 2)ؾُح ثؿتٝ، ؾُح خطیبٖ ٚ ؾُح قجىٝ ثطای ٔسیطیت أٙیت : قٛز قجىٝ زض ؾُٛح ٔرتّفی تحّیُ ٔی

ا٘ٛاع تحّیُ قجىٝ: 1قىُ                                                                                 

 

ٞبی  ٚیػٌی. ٞب زض ٞط ثؿتٝ خطیبٖ ٚ ثبلی ٔٛاضز ٞبی ٔٛضز ٘ظط زض تحّیُ ؾُح خطیبٖ ػجبضتٙس اظ ٔست خطیبٖ، حدٓ زازٜ، تؼساز ثؿتٝ ٚیػٌی

ٞبیی ٔثُ  ثطای ؾُح قجىٝ، ٚیػٌی. َٚ ثؿتٝ، ٔیبٍ٘یٗ ٚ ٚاضیب٘ؽ ََٛ ثؿتٝ، ٔیبٍ٘یٗ ٔطثغ ضیكٝ ٚ ثبلی ٔٛاضزتحّیُ ؾُح ثؿتٝ ػجبضتٙس اظ ٌ

 . ا٘س اضائٝ قسٜ 1ایٗ ٔؿبئُ زض خسَٚ . ٘بْ ٔیعثبٖ ٚ ٘بْ ؾطٚض إٞیت زاض٘س

 ٞب زض ؾُٛح ٔرتّف قجىٝ ٔدٕٛػٝ ٚیػٌی: 1خسَٚ 

 ٔدٕٛػٝ ٚیػٌی پطٚتىُ ؾُح

 ٞب زض ٞط خطیبٖ حدٓ زازٜ، تؼساز ثؿتٝٔست خطیبٖ،   خطیبٖ

 TCP ٝٞب ٞبی اؾتفبزٜ وٙٙسٜ اظ ثؿتٝ ٞبی ٔٛضز ٘یبظ زض خطیبٖ، ظٔبٖ ضؾیسٖ ثؿتٝ، تؼساز زضٌبٜ ٔمساض ثؿت 

 IP  ٔمهسIP ٔٛلؼیت ٔىب٘ی ،IP ُػسز ؾیؿتٓ ٔؿتم ،IP 

 ََٛ ثؿتٝ، ٔیبٍ٘یٗ ٚ ٚاضیب٘ؽ ََٛ ثؿتٝ، ٔیبٍ٘یٗ ٔطثغ ضیكٝ  ثؿتٝ

 TCP  ا٘ساظٜ ثؿتٝ، زضٌبٜ ٔمهس 

 ٞبی ذطاة ، تؼساز ثؿتPUSHٝٞب ثب ٔدٕٛػٝ ثیت  تؼساز ثؿتٝ

 ٞب ٘بْ ٔیعثبٖ، ٘ٛع ٔحتٛا، اضخبع وٙٙسٜ، وٛوی HTTP قجىٝ

 ٘ٛع ػبُٔ

 SSL  ٝ٘ؿرSSL٘بْ ؾطٚض، تبضید ا٘مًبی ٔدٛظ ، 

 DNS ٓٚخٛ ٞبی پبؾد، تؼساز اؾبٔی ٔتؼبضف، ضتجٝ پطؼ ظٔبٖ فؼبِیت، پطچ 

 

ٞبیی ثب حساوثط ٔحبفظت ٚ ضٔعٌصاضی ا٘تٟب ثٝ ا٘تٟب ٞٓ زض ٔؼطو تحّیُ  ایٕیُ. ٞب زض٘ظط ثٍیطیس ٞب ٚ ایٕیُ تحّیُ قجىٝ ضا ثب تٛخٝ ثٝ پیبْ

 TLSٔكرم اؾت اضائٝ قسٜ؛ ایٗ ؾطٚض اظ  SMTP، ػٙبنط پیبْ ایٕیّی وٝ ثطای ؾطٚض ٚاؾٍ 2زض خسَٚ . قجىٝ ٚ حٕلات ٔرطة لطاض زاض٘س

 .وٙس ٞب ٚ زؾتطؾی زض تحّیُ قجىٝ اؾتفبزٜ ٔی اَ پیبْثطای ا٘تك

 



 ٔیعاٖ زؾتطؾی ػٙبنط پیبْ ایٕیُ : 2خسَٚ 

 زؾتطؾی ثطای تحّیُ قجىٝ ػٙهط پیبْ ایٕیُ

 ثّٝ  ٞسض: ٔؿیط ثبظٌكت

 ثّٝ ٞسض: زضیبفت

 ثّٝ  ٞسض: اظ

 ثّٝ ٞسض: ثٝ

CC :ثّٝ ٞسض 

 ثّٝ ٞسض: تبضید

 ثّٝ ٞسض: ٔٛيٛع

 ثّٝ ٞسض: ٞٛیت -پیبْ

 ثّٝ تٕبٔی زیٍط ٞسضٞب

 ثّٝ ا٘ساظٜ پیبْ

 ثّٝ ظٔبٖ زضیبفت پیبْ

 ثّٝ ضٔعٌصاضی آقىبض پیبْ

 ذیط (ضٔعٌصاضی احتٕبِی یب حمیمی)ٔحتٛای پیبْ 

 

ٞبی خطیبٖ وٝ ثطای تحّیُ قجىٝ  ػٙبنط زازٜ. وٙس ٞبی ٔكبثٝ اؾتفبزٜ ٔی یب پطٚتىُ NetFlow6ٞبی  زضوُ، تحّیُ تطافیه قجىٝ اظ زازٜ

 : قٛ٘س ػجبضتٙس اظ اؾتفبزٜ ٔی

 زؾتطؾی ثٝ ػٙبنط خطیبٖ تطافیه قجىٝ: 3خسَٚ 

 پصیط ثٝ تحّیُ قجىٝ؟  آؾیت خطیبٖ تطافیه قجىٝ

 ثّٝ ٞب زض خطیبٖ ثؿتٝ #

 ثّٝ ٞب زض خطیبٖ اٚوتبت #

 ثّٝ ثطچؿت ظٔب٘یتٛلف / قطٚع

Src/dst ٞبی  آزضؼIP ّٝث 

Src/dst ٜثّٝ اػساز زضٌب 

 ثّٝ IPپطٚتىُ 

 ثّٝ اضظـ ٘ٛع ذسٔبت

 ثّٝ ٞب پطچٓ

 ثّٝ (ثبلی ٔٛاضز)

 ذیط ٔحتٛای ثؿتٝ

 

 

                                                           

  Header 



 : ٞبی تطافیه ا٘دبْ زاز تٛاٖ زض ؾُٛح پبضأتطی ٔرتّف ُٔبثك ثب زازٜ تحّیُ تطافیه قجىٝ ضا ٔی

A .ٔمهس/ تحّیُ ٔٙجغ 

B .تحّیُ حدٕی تطافیه 

C .تحّیُ تٛاِی 

D .تحّیُ اؾتٙتبخی 

 : تٛاٖ ثٝ نٛضت ظیط ذلانٝ وطز اَلاػبت تحّیّی فٛق ضا ٔی

 ذلانٝ ا٘ٛاع تحّیُ تطافیه قجىٝ: 4خسَٚ 

 ٔثبَ ضٚـ تحّیُ

. ٔٙجغ ٚ ٔمهس پیبْ تحت وٙتطَ لطاض زاضز ٔمهس/ تحّیُ ٔٙجغ

 . ٔحتٛای پیبْ إٞیت ٘ساضز

 ٞبی اضؾبِی تٛؾٍ وبضٔٙس زِٚت ایٕیُ. 1

ٞبی وبضت اػتجبضی پطزاظـ  تطاوٙف. 2

 ؾیؿتٓ

ٞبی  زؾتٛضٞبی قجىٝ ضٚثبتی ٚ ٔیعثبٖ. 3

 وٙتطَ

ثجت وبغصی ٚ ؾفبضقبت ٔجتٙی ثط . 4

 ضزیبثی

ٞبی اضتجبَی تحت  ٞب ثیٗ ٌطٜٚ تؼساز پیبْ تحّیُ حدٕی تطافیه

 .٘ظبضت لطاض زاض٘س

ٔرتّف زض اضتجبَبت ثیٗ ٚاحسٞبی . 1

 ٔٛلؼیتی خٍٙی

اضتجبَبت )ٔٛلؼیت ذبٔٛقی ضازیٛیی . 2

 (پیبْ نفط

اٍِٛی اضتجبَی پیٛؾتٝ ثب ا٘ساظٜ زازٜ تمطیجب  تحّیُ تٛاِی

 ٔكبثٝ

ٞبی اضؾبِی ثٝ اػًبی ٌطٜٚ ٔربِف  پیبْ. 1

 ؾیبؾی

تحّیُ ضٚیسازٞبی ٔؿتمّی وٝ تطافیه ضا  تحّیُ اؾتٙتبخی

ضٚیساز  ثیٙی زٞٙس ٚ لبزض ثٝ پیف قىُ ٔی

 آیٙسٜ ٞؿتٙس

ٞب اظ قطوت ثجت  اَلاػبت زض ٔٛضز ایٕیُ. 1

ضٚیساز ٚ فبوتٛضٞبی فطٚقٍبٜ قیطیٙی پعی، 

 وبضت تِٛس غبفٍّیطی

 

 

 

 

 

 



III. ٞب تىٙیه 

 . ؾبظی تؼّك زاض٘سوٝ ثٝ اؾترطاج زازٜ، آٔبض ٚ ٔهٛضٞبی ٔرتّف تحّیُ قت تىٙیه

A .ٞبی اؾترطاج زازٜ تىٙیه 

ٞبی اَلاػبتی پكت ؾط  قسٜ ضٚ٘س پیف پطزاظـ، فیّتطثٙسی، تغییطقىُ ٚ ؾبظٔب٘سٞی ٟ٘بیی ضا ثطای لطاضٌیطی زض ٔدٕٛػٝ آٚضی ٞبی خٕغ زازٜ

ٞبی ٔٛفك اؾترطاج  تىٙیه. ٌیطی اٍِٛٞب ٚ آقىبضؾبظی اٍِٛٞبی ٔٛلؼیتی قٙبؾبیی ٘كسٜ وبضایی زاض٘س ٞب ثطای قىُ ایٗ ٔدٕٛػٝ. ٌصاض٘س ٔی

 . ثٙسی ٚ تحّیُ تٛاِی یب ِیٙه اٖ٘ٛ اضتجبٌ، تحّیُ َجمٝ ثٙسی، لبٖ٘ٛ اپیعٚز ٔتٙبٚة، ضٚیىطز ذٛقٝاؾترطاج ق: زازٜ ػجبضتٙس اظ

 ٞبی اؾترطاج زازٜ تىٙیه: 2قىُ 

 

 . ایٗ تىٙیه تٛا٘بیی ظیبزی زض قٙبؾبیی ٘ٛع ذبنی اظ فؼبِیت ذطاثىبضا٘ٝ زاضز ِٚی تؼٕیٓ آٖ ثطای چٙسیٗ فؼبِیت ذطاثىبضا٘ٝ زقٛاض اؾت

 

 

 

 

 

 

 

 

 

 



 وٙٙسٜ تطافیه قجىٝ ثطٔجٙبی اؾترطاج زازٜ ٞبی ٔرتّف َجمٝ ثٙسی زؾتٝ: 5خسَٚ 

ضٚـ زؾتٝ 

 ثٙسی َجمٝ

 ٔلاحظبت ٔؼبیت ٔعایب ضٚـ ٔٛضز اؾتفبزٜ

ثٙسی  َجمٝ

 ٔجتٙی ثط زضٌبٜ

اؾتفبزٜ اظ ٞسض ثؿتٝ اپّیىیكٗ، 

ثبضظؾی ٚ تُبثك آٖ ثب ػسز زضٌبٜ 

ٚ ٟ٘بز  UDPیب  TCPثجت قسٜ 

(. IANA)  اػساز ا٘تهبثی ایٙتط٘ت

تلاـ ثطای قٙبؾبیی اپّیىیكٗ ثب 

 اؾتفبزٜ اظ ػسز زضٌبٜ

تٛا٘ٙس اظ اػساز زضٌبٜ  ٞب ٔی اپّیىیكٗ ؾبزٌی اخطا

ثجت ٘كسٜ ٚ ٕٞچٙیٗ اظ زضٌبٜ 

تهبزفی زض وبضثطزٞبی ٘ظیط ثٝ ٘ظیط 

ایٗ احتٕبلات ثبػث . اؾتفبزٜ وٙس

افعایف ٘تبیح ٔٙفی َجمٝ 

ثؼًی اظ . قٛز وٙٙسٜ ٔی ثٙسی

ٞبی غیطلب٘ٛ٘ی ذٛزقبٖ ضا  اپّیىیكٗ

ٞبی قٙبذتٝ قسٜ ٔرفی  زض زضٌبٜ

ؾبظ٘س تب ایٙىٝ زؾتطؾی  ٔی

. ٞب زاقتٝ ثبقٙس غیطلب٘ٛ٘ی ثٝ ؾیؿتٓ

ایٗ احتٕبلات ثبػث افعایف ٘طخ 

ٞب  وٙٙسٜ ثٙسی ٔثجت ٘بزضؾت َجمٝ

ای  قٛز چٖٛ وبضثطزٞبی ٘بقٙبذتٝ ٔی

از ٚالؼی زضٌبٜ حتی اػس. ٚخٛز زاضز

یب  TCPٞٓ زض ٘تیدٝ ا٘كؼبة ٞسض 

UDP  ٝزض ٘تیدٝ ضٔعٌعاضی لایIP 

 . ٘بقٙبؼ ثبلی ٔی ٔب٘ٙس

ٔیعاٖ زلت 

 . تمطیجب وٓ اؾت

ثٙسی  َجمٝ

ٔجتٙی ثط ٔیعاٖ 

 ثبض

اؾتفبزٜ اظ ٔحتٛای ثؿتٝ، ثبظضؾی 

آٟ٘ب ٚ تلاـ ثطای تُبثك آٟ٘ب ثب 

ٔدٕٛػٝ تؼییٗ وٙٙسٜ أًبٞبی 

 (ٌٛاَ)شذیطٜ قسٜ 

زلت ثؿیبض ثبلای 

 ٘تبیح َجمٝ ثٙسی

قسٜ ٚ اثٟبْ  ثطضؾی ثؿتٝ ضٔعٍ٘بضی

پطٚتىُ غیطٕٔىٗ اؾت، ثطضؾی 

ٔحتٛای ثؿتٝ ثبػث ٘مى 

قٛز،  ٞبی حطیٓ ذهٛنی ٔی ؾیبؾت

ٞبی ٔحبؾجبتی  ایٗ ضٚـ ٞعیٙٝ

ثبلایی زاضز، ثبضی ضا ثط اثعاض َجمٝ 

ؾبظز وٝ ایٗ  ثٙسی وٙٙسٜ تحٕیُ ٔی

ٞبی ٔرتّف  ٜ ٕ٘ٛ٘ٝأط ثٝ زِیُ ٘یبظ ة

. زؾتطؾی ثٝ ٔحتٛای ثؿتٝ اؾت

َجمٝ ثٙسی ٔجتٙی ثط ٔیعاٖ ثبض 

ػّٕىطز يؼیفی ثطای تطافیه 

ای ثب ؾطػت ثبلا ٚ تؼساز ثبلای  قجىٝ

 . ٞب زاضز خطیبٖ

ٔمساض ظیبز 

تطافیه 

قسٜ،  ضٔعٌصاضی

ثٙسی  فبلس َجمٝ

 .  اؾت

ثٙسی  َجمٝ

 آٔبضی

اؾتفبزٜ اظ ذهٛنیبت آٔبضی 

یه قجىٝ یب خطیبٖ تطاف

ٞبی  ثٟتط اظ تىٙیه

ٔجتٙی ثط ٔیعاٖ ثبض 

وٙٙسٜ ثط  ثٙسی ػّٕىطز َجمٝ

ٞبی اؾترطاخی اظ خطیبٖ  ٚیػٌی

اؾترطاج ٚیػٌی 

ثبیس ثب زلت ظیبز 

                                                           

  Internet Assigned Numbers Authority 



ٞبی ؾُح خطیبٖ ٔثُ  ٌیطی ا٘ساظٜ

ٔست ثؿتٝ، ظٔبٖ ضؾیسٖ ثؿتٝ، 

ََٛ ثؿتٝ، ظٔبٖ ٞسضضفت خطیبٖ 

. تطافیه ثطای قٙبؾبیی وبضثطز

َجمٝ ثٙسی ثطٔجٙبی ذهٛنیبت 

ٞبی  آٔبضی، اؾتفبزٜ اظ اٍِٛضیتٓ

یبزٌیطی ٔبقیٙی ثطای ٞسایت 

اٍِٛٞبی ٔرتّف تطافیه اظ 

. ٞبی ثعضي زازٜ ٔدٕٛػٝ

ٞبی یبزٌیطی ٔبقیٙی  ٚضیتٓاًِ

ثؿیبض ؾجه ٚظٖ ثٛزٜ ٚ ٞعیٙٝ 

 . ٔحبؾجبتی وٕتطی ٘یبظ زاض٘س

چٖٛ ٔحتٛای 

ٞب اؾتفبزٜ  ثؿتٝ

٘كسٜ ٚ لبزض ثٝ 

تحّیُ تطافیه 

ضٔعٌصاضی قسٜ 

 .اؾت

ٞب ثٝ زا٘ف  ایٗ ٚیػٌی. ثؿتٍی زاضز

 . ٚؾیؼی ٘یبظ زاض٘س

 . ا٘دبْ قٛز

ثٙسی  َجمٝ

 ضفتبضی

اؾتفبزٜ اظ اٍِٛٞبی تطافیه ٔثُ 

ٞبی ٔدعای ثطضؾی  تؼساز زضٌبٜ

ٞبی لایٝ ا٘تمبَ،  قسٜ، پطٚتىُ

پیٛ٘سٞب ثیٗ ٘مبٌ ا٘تٟبیی ثطای 

. یبفتٗ ٘ٛع اپّیىیكٗ ٔیعثبٖ

وٙٙسٜ ثط تطافیه  َجمٝ ثٙسی

قجىٝ زض ٘مُٝ ٔیعثبٖ ٘ظبضت 

زاقتٝ ٚ تلاـ زاز تب ٘ٛع 

اپّیىیكٗ ضا ثب اؾتفبزٜ اظ 

افیه قجىٝ زض ؾٕت اٍِٛٞبی تط

 . ٔیعثبٖ ٞسف قٙبؾبیی وٙس

٘تبیح ثب زض اذتیبض 

زاقتٗ ٞعیٙٝ 

ٔحبؾجبتی وٕتط 

أیسٚاضوٙٙسٜ 

 . ٞؿتٙس

ٞبی ایٗ زؾتٝ اظ تحمیمبت  ٔحسٚزیت

 . ضیكٝ زض ضٚـ ٔٛضز اؾتفبزٜ زاضز

 

  

B .ٞبی آٔبضی تىٙیه 

ٞبی  ٞبی ضایح ایٗ زؾتٝ ثٝ حدٓ ٚ ٔبٞیت زازٜ تىٙیه .فبلس تٙبؾت اؾتٞبی ٘بٔٙظٓ ٚ  یی زازٜٞبی آٔبضی ثطای قٙبؾب اؾتفبزٜ اظ تىٙیه

ثیٙی ػجبضتٙس اظ  ٞبی آٔبضی ثطای پیف ٘ٛؾبٖ فهّی زض تطافیه زازٜ ایٙتط٘تی ٚخٛز زاضز، ثٙبثطایٗ ثٟتطیٗ ضٚـ. تطافیه قجىٝ اقبضٜ زاض٘س

 . ARIMAٚ   ؾبظی ٕ٘بیی ٚیٙتط تدعیٝ، ٕٞٛاض
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C .ؾبظیٞبی ٔهٛض تىٙیه 

ٌط ا٘ؿب٘ی  ٚاثؿتٍی ثٝ تحّیُ. وٙس ٞبی ذٛزوبض وٕه ٔی ٌط ا٘ؿب٘ی ثطای قٙبؾبیی ٌطایكبت ٔفمٛزی زض ضٚـ ؾبظی ثٝ تحّیُٞبی ٔهٛض تىٙیه

وٝ زازٜ ثعضي یب ا٘تعاػی ثبقس، تهٛیطؾبظی ثٝ  ظٔب٘ی. ٞبؾت تهٛیطؾبظی تىٙیىی ثطای ٕ٘بیف ٌطافیىی ٔدٕٛػٝ زازٜ. ثطای اضخبػبت ٚ تفؿیطٞب

 . ٞب وٕه ذٛاٞس وطز تط زازٜ ا ذٛا٘ف ضاحتزضن ی

 ٔؼٕبضی وّی تهٛیطؾبظی: 3قىُ 

 

 ٞبی آٔبضی ثطای تحّیُ تطافیه قجىٝ ذلانٝ تىٙیه: 6خسَٚ 

 ٔؼبیت ٔعایب ضٚـ ٔٛضز اؾتفبزٜ ضٚـ آٔبضی

انُ ٔجٙبیی ضٚـ تدعیٝ ؾطی ظٔب٘ی، تفىیه  تدعیٝ

زازٜ ٞبی ؾطی ظٔب٘ی ثٝ چٙسیٗ اٍِٛ، 

ٔدعا قسٜ ٚ ؾپؽ وكف  ٞبی قٙبؾبیی ؾطی

ٞب ثب  پؽ اظ وكف، زازٜ. آٟ٘ب ثٝ قىُ ٔدعاؾت

. قٛ٘س تب پیف ثیٙی ا٘دبْ قٛز ٞٓ ازغبْ ٔی

 : ٔسَ افعٚز٘ی قبُٔ اخعای ظیط اؾت

Yt  = ذُب+ فهّی + ٌطایف 

 : ٔسَ يطثی قبُٔ اخعای ظیط اؾت

Yt  = ذُب* فهّی * ٌطایف 

ؾٛق  tثٝ ؾٕت ظٔبٖ  Ytوٝ زض آٖ، ٔكبٞسات 

 .زاضز

تفىیه زازٜ ثٝ ثٟجٛز زلت 

پیف ثیٙی ٔٙتٟی قسٜ ٚ زضن 

ثٟتطی ٘ؿجت ثٝ ٍ٘طـ 

ٞبی ؾطی ظٔب٘ی حبنُ  زازٜ

 قٛز ٔی

ثیكتط ظٔبٖ نطف تدعیٝ ٚ 

 . قٛز ؾپؽ ازغبْ ٔی

ٕٞٛاضؾبظی 

 ٕ٘بیی ٚیٙتط

ٔسَ . زٚ ٔسَ ٚخٛز زاضز، يطثی ٚ افعٚز٘ی

يطثی حبٚی تىثیط ثیٗ ِٔٛفٝ ٌطایف ٚ ِٔٛفٝ 

قٛز وٝ  زض ظٔب٘ی اؾتفبزٜ ٔیفهّی ثٛزٜ ٚ 

 . زازٜ زض فهّی ذبل ثٝ فهُ لجُ ٚاثؿتٝ اؾت

 
 b1  ،ِٔٛفٝ زائٕیb2  ،ِٔٛفٝ ٌطایف ذُیSt 

 ِٔٛفٝ ذُب اؾت ɛtفبوتٛضٞبی فهّی يطثی، 

ٔسَ افعٚز٘ی قبُٔ ٔدٕٛع ِٔٛفٝ ٌطایف ثب 

ِٔٛفٝ فهّی قسٜ ٚ زض نٛضت ضؾیسٖ ٔمساض 

یبزٌیطی ٚ اؾتفبزٜ اظ آٖ ؾبزٜ 

ٞبی زلیمی ضا  پیف ثیٙی. اؾت

إٞیت ثیكتطی . زٞس اضائٝ ٔی

 . زٞس ثٝ ٔكبٞسات اذیط ٔی

ٞبی ایٗ ضٚـ تُبثك  پیف ثیٙی

. لاظْ ثب ٌطایف ٚالؼی ضا ٘ساض٘س

لبزض ثٝ ٞسایت ٔٙبؾت ٌطایكبت 

 . ٘یؿت



تفبٚت زازٜ ثٝ ٔمساضی ثبثت زض ٞط فهُ 

 . قٛز اؾتفبزٜ ٔی

 
ِٔٛفٝ ٌطایف  b2ِٔٛفٝ زائٕی،  b1وٝ زض آٖ 

 ɛ tفبوتٛضٞبی فهّی افعٚز٘ی ٚ  Stذُی، 

 .ِٔٛفٝ ذُب ٞؿتٙس

ARIMA  ضٚـARIMA  ثطای تحّیُ ؾطی ظٔب٘ی

ٚ ( MA)ٔتحطن ٔتكىُ اظ ٔیبٍ٘یٗ 

ٞبی  ضٚـ. قٛز اؾتفبزٜ ٔی( AR)اٚتٛضٌطؾیٛ 

ARIMA  ٜثب قطایٍ ؾطی ظٔب٘ی ثبثت اؾتفبز

 dاؾت،  ARفطآیٙس  pقٛز وٝ زض آٖ  ٔی

فطآیٙس ٔتٕبیعؾبظی ثطای تجسیُ زازٜ ثٝ ٘ٛع 

پطزاظـ  MAزض  qثبثت ثٛزٜ ٚ زض ٟ٘بیت 

 . قٛز ٔی

ثطای پیف ثیٙی  ARIMAٔسَ 

 َبؾتزاضای وٕتطیٗ ٔمساض خ

 فطآیٙسی پیچیسٜ ٚ ظٔبٖ ثط

 

 ؾبظی ٔٛخٛزاثعاضٞبی ٔهٛض: 7خسَٚ 

 ذهٛنیت تؼبُٔ تهٛیطؾبظی ٔبِىیت زیساضی ٔدٕٛػٝ زازٜ اثعاض تهٛیطؾبظی

NfSen Cisco NetFlow  ،ٝخطیبٖ، ثبیت، ثؿت

 ظٔبٖ آغبظ

فیّتطوطزٖ،  ٕ٘ٛزاض ؾطی ظٔب٘ی

 ضٔعٌصاضی ضٍ٘ی

 تٛاٖ ػّٕیبتی

IDS Rainstorm Snort Log  آزضؼIP أٙیت ،

 ٞكساض، ٘كبٖ ظٔبٖ

تطویت ٕ٘ٛزاض 

پطاوٙسٌی ٚ ٕ٘ٛزاض 

 ٔرتهبت ٔٛاظی

ظْٚ وطزٖ ٔؼٙبیی، 

ٚخٛی پٛیب،  پطؼ

ضٔعٌصاضی ضٍ٘ی، 

 تهبٚیط ٔتحطن

 پیٛ٘س، ٞكساض

Rumnit Pcap ُثبضـ زٚٚخٟی،  و

ٕ٘ٛزاض پطاوٙسٌی، 

ٕ٘ٛزاض ٔرتهبت 

ٔٛاظی، تطویت 

ٕ٘ٛزاض پطاوٙسٌی ٚ 

ٔرتهبت ٕ٘ٛزاض 

 ٔٛاظی

زیس چٙسٌب٘ٝ، 

فیّتطوطزٖ، 

 ضٔعٌصاضی ضٍ٘ی

ٔیعاٖ ثبض، پیٛ٘س، 

 ٔٛلتی

SIFT Argus, 
NetFlow, 

NCDA Unified 
Netflow 

ٕ٘ٛزاض پطاوٙسٌی،  IPآزضؼ 

ٕ٘ٛزاض ٔرتهبت 

ٔٛاظی، ٞیؿتٌٛطاْ، 

چكٓ ٔبٞی، ػلأت 

 حه قسٜ

ٚخٛی پٛیب،  پطؼ

خؿتدٛی ٔحتٛای 

 وب٘ٛ٘ی، ظْٚ وطزٖ

 پیٛ٘س، آٔبض

VIAssist NetFlow ُٞیؿتٌٛطاْ، ٕ٘ٛزاض  و

ٔرتهبت ٔٛاظی، 

ٚخٛی پٛیب،  پطؼ

ضٔعٌصاضی ضٍ٘ی، 

 آٔبض، پیٛ٘س



ػلأت حه قسٜ، 

ِٙع خسَٚ، ٕ٘ٛزاض 

 قجىٝ

زیس چٙسٌب٘ٝ، 

 ا٘تربة پیٛ٘سی

IDGraphs NetFlow  آزضؼIP ،ٜزضٌب ،

 TCPپطچٓ 

زیس چٙسٌب٘ٝ،  ٕ٘ٛزاض پطاوٙسٌی

ا٘تربة پیٛ٘سی، 

 قفبفضٔعٌصاضی 

 پیٛ٘س ٘بلم

InetVis NetFlow  آزضؼIPٜٕ٘ٛزاض پطاوٙسٌی  ، زضٌب

 ؾٝ ثؼسی

زؾتىبضی فًبی ؾٝ 

ثؼسی، ضٔعٌعاضی 

 ضٍ٘ی

 پیٛ٘س

AfterGlow Pcap تؼساز ظیبزی ،

 ثجتی

ٕ٘ٛزاض قجىٝ، ٘مكٝ  وُ

 زضذتی

 پیٛ٘س ٞیچ وساْ

 

D .ٞبی یبزٌیطی ٔبقیٙی تىٙیه 

ٞب ثٝ  ایٗ تىٙیه. ٞبی ُٔٙك فبظی ٚ غ٘تیه ٞبی ػهجی، اٍِٛضیتٓ ٞبی ضایح ایٗ ٌطٜٚ ػجبضتٙس اظ قجىٝ ثیع، ٔسِٟبی ٔبضوٛف، قجىٝ تىٙیه

 : قٛ٘س نٛضت ظیط َجمٝ ثٙسی ٔی

 یبزٌیطی تحت ٘ظبضت( 1)

یبزٌیطی تحت ٘ظبضت لطاض زاضز ثٝ َٛضیىٝ یبزٌیطی ضٚ٘س . قٛز ٞبی یبزٌیطی ٔبقیٙی اؾتفبزٜ ٔی یبزٌیطی تحت ٘ظبضت ػٕستب تٛؾٍ فؼبِیت

، ٔتغیط ذطٚخی (x)ایٗ ضٚـ اظ ٔتغیطٞبی ٚضٚزی . اٍِٛضیتٓ اظ ٔدٕٛػٝ زازٜ یبزٌیطی ٔكبثٝ ثب ٔؼّٕی اؾت وٝ ثط فطآیٙس یبزٌیطی ٘ظبضت زاضز

(Y )یبفتٝ ثبقس وٝ  اثغ ٘مكٝ ثطزاضی ثبیس ثٝ حسی ؾبظٔبٖت. وٙس ٚ یه اٍِٛضیتٓ ثطای یبزٌیطی تبثغ ٘مكٝ ثطزاضی اظ ٚضٚزی تب ذطٚخی اؾتفبزٜ ٔی

ٞبی زضؾت قٙبؾبیی قسٜ ٚ  پبؾد. ثیٙی وٙٙس ثٝ زضؾتی زازٜ ضا پیف( Y)، ٔتغیطٞبی ذطٚخی (x)زض ظٔبٖ اؾتفبزٜ اظ زازٜ ٚضٚزی خسیس 

قٛز وٝ اٍِٛضیتٓ ثٝ  یبزٌیطی ظٔب٘ی ٔتٛلف ٔی. زٞس فطز ٘بظط ٞٓ انلاحبت لاظْ ضا ا٘دبْ ٔی. وٙس ثیٙی ٔی ٞب پیف اٍِٛضیتٓ ٔطتجب زض ٔٛضز زازٜ

 . ؾُحی لبثُ لجَٛ اظ ػّٕىطز ثطؾس

 kٞبی  ٔیبٍ٘یٗ: یبزٌیطی قجٝ ٘ظبضتی( 2)

ایٗ ٔؿبئُ ثیٗ یبزٌیطی . قٛز ظزٜ ٔی( Y)ثٛزٜ ٚ تٟٙب ثركی اظ آٖ ثطچؿت ( X)ٔؿبئُ یبزٌیطی قجٝ ٘ظبضتی زاضای ٔمساض ظیبزی زازٜ ٚضٚزی 

ٚ تؼساز ( ثطای ٔثبَ، ؾً، ٌطثٝ، ا٘ؿبٖ)ٌیط٘س، ثطای ٕ٘ٛ٘ٝ ثبیٍب٘ی ػىؽ ثب چٙس ػىؽ ثطچؿت ذٛضزٜ  ٘ظبضت لطاض ٔیتحت ٘ظبضت ٚ ثسٖٚ 

ٞبی یبزٌیطی ثسٖٚ ٘ظبضت زض  تىٙیه. ثٙسی لطاض زاض٘س ٌطٜٚ ثعضٌی اظ ٔؿبئُ یبزٌیطی ٔبقیٙی ٚالؼی زض ایٗ َجمٝ. ظیبزی ػىؽ فبلس ثطچؿت

 .  ی ٚضٚزی وبضایی زاض٘سوكف ٚ قٙبؾبیی ؾبذتبض ٔتغیطٞب

 یبزٌیطی ثسٖٚ ٘ظبضت( 3)

ایٗ ضٚـ یبزٌیطی ثٝ ز٘جبَ . ثٛزٜ ِٚی ٔتغیطٞبی ذطٚخی ٔؼبزَ ثطای آٖ ٚخٛز ٘ساضز( x)ٔؿبئُ یبزٌیطی ثسٖٚ ٘ظبضت زاضای زازٜ ٚضٚزی 

ایٗ تىٙیه ثٝ ایٗ زِیُ ثسٖٚ . زؾت آٚضزٞب ثٝ  ٞبؾت تب ایٙىٝ اَلاػبت ثیكتطی زض ٔٛضز زازٜ ؾبظی ؾبذتبض یب تٛظیغ ٔجٙبیی زض زازٜ ٔسَ

 . وٙٙس ٞب قٙبؾبیی ٔی ٞب ؾبذتبض ٔٛضز ٘ظطقبٖ ضا زض زازٜ اٍِٛضیتٓ. ٞبی زضؾت ٚ ٔؼّٓ یب ٘بظط ٚخٛز ٘ساضز قٛز وٝ زض آٖ پبؾد ٘ظبضت ذٛا٘سٜ ٔی



 َجمٝ ثٙسی تىٙیه تحت ٘ظبضت: 8خسَٚ 

  َجمٝ ثٙسی ٔبقیٗ ثطزاض پكتیجبٖ

 ٞبی  تىٙیه

 تحت ٘ظبضت
خٍُٙ تهبزفی ثطای َجمٝ ثٙسی ٚ 

 ضٌطؾیٖٛ

 ضٌطؾیٖٛ ضٌطؾیٖٛ ذُی

 

 َجمٝ ثٙسی تىٙیه ثسٖٚ ٘ظبضت: 9خسَٚ 

 

 ذلانٝ ُٔبِؼبت ٔطٚضقسٜ: 10خسَٚ 

 ٞبی اضظیبثی ٔتطیه ٞسف ٔدٕٛػٝ زازٜ ٞب تىٙیه پیف پطزاظـ ٘ٛیؿٙسٜ، ؾبَ

اْ ثبِسی، ای 

ثبضاِیؽ، اف ضیؿٛ، 

2005 

قجىٝ پطزیؽ  اضتجبٌلبٖ٘ٛ  ثسٖٚ اقبضٜ

اظ خّٕٝ )زا٘كٍبٜ 

 6000حسٚز 

 (ؾیؿتٓ ٟ٘بیی

ٞبی  ضزیبثی ٔیعثبٖ

 فؼبَ

 حسالُ پكتیجب٘ی

 -اؾطا وبٞیب

اٚظیطٔیسٚوٛظ، ػّی 

ٌعض، ؾجطایُ 

 2012ؾیفّیىّی، 

تحّیُ قٙبؾبیی 

ٔٛاضز غیطػبزی ٚ 

 ٞبی وٛٞٛ٘ٗ قجىٝ

ٔسَ زضذت تهٕیٓ 
CART 

ثبیٍب٘ی تطافیه 

ٌطٜٚ وبضی 
MAWI 

تهٛیطوكیسٖ ثٝ 

 زازٜ تطافیه قجىٝ

اضظیبثی زٜ ثطاثطی 

زلت اػتجبضؾٙدی 

 ػطيی

ٚؾبْ اؼ ثبیب، ؾبٚز 

 2016ای الاؾسی، 

ٕ٘ٛ٘ٝ ثطزاضی، 

وبٞف ثبض، تطؾیٓ 

 ٘مكٝ، تدٕغ

ذٛقٝ ثٙسی، َجمٝ 

ثٙسی، قٙبؾبیی 

ٔٛضز غیطػبزی 

 ظٔب٘ی

DARPA  قٙبؾبیی أٛض

غیطػبزی زض تطافیه 

 قجىٝ

ٞبی ٔثجت  ٘طخ

 ٘بزضؾت

اِٛاضزٚ، پی،   -لاضزٚ

پلاظ، آض  -ٔبضتیٙع

ضٚیع ایجبضا، خی، 

ضٚذب،  -ٔٛضاِؽ

2014 

ٞب،  پبوؿبظی ضز زاز

تمؿیٓ ثٝ چٙسیٗ 

ٞبی  فبیُ. لؿٕت

تطافیه ثب 
ipsumdump 

. قٛ٘س ؾبذتٝ ٔی

ٞبی  تىٙیه

اؾترطاج زازٜ ٚ 

٘طخ ػٙبنط )آ٘تطٚپی 

ثبظٔب٘سٜ یب فًبٞبی 

ٞبی  ضٚـؾٝ ثؼسی 

 (آ٘تطٚپی

ٔجٙبی ایٙتط٘ت 

 (قجىٝ پطزیؿی)

پطٚفبیُ ثٙسی 

تطافیه قجىٝ ثطای 

قٙبؾبیی ٚضٚز 

 غیطٔدبظ

ٚاضیب٘ؽ، آؾتب٘ٝ، 

 زٕٚ٘بیی ٌبؼ



تِٛیس خطیبٖ ا٘دبْ 

 . قٛز ٔی

ٔحٕس قفیك، 

غیبٍ٘ػاٖ یٛ، آنف 

ػّی لاٌبضی، ِی 

یبئٛ، ٘بثیٗ وٛٔبض 

وبضٖ، فٛزیُ 

 2016ػجسؾبٔیب، 

ا٘تربة ٚیػٌی ٚ 

اؾترطاج اظ ٔدٕٛػٝ 

 زازٜ

ٚ  Wekaاثعاض 

اؾتفبزٜ اظ چٟبض 

اٍِٛضیتٓ یبزٌیطی 

، C4.Sٔبقیٙی 

ٔبقیٗ ثطزاض 

پكتیجبٖ، ثیع ٘ت، 

ثیع ؾبزٜ ثطای ایدبز 

ٔسَ َجمٝ ثٙسی ثب 

اؾتفبزٜ اظ 

اػتجبضؾٙدی ػطيی 

 پٛقٝ 10

تطافیه قجىٝ ٚالؼی 

ثطای ٔست یه 

زلیمٝ اؾتفبزٜ اظ 

WWW ،DNS ،

FTP ،P2P  ٚ
Telnet 

َجمٝ ثٙسی تطافیه 

 قجىٝ

اَلاػبت خبٔغ، 

ظٔبٖ تٕطیٗ ٚ 

 یبزآٚضی زلت

پٛض٘بٚا٘ؿیب، 

ٞبٚیّٛزیٗ، ضیٙط 

آِفطز، آذٕس فب٘ب٘ی 

 2018اّٚ٘یتب ٌبفط، 

زازٜ انّی ثطای 

افعایف ؾطػت 

فطآیٙس قٕبضـ 

٘طٔبَ ؾبظی 

 قٛز ٔی

تدعیٝ، ٕٞٛاضؾبظی 

ٕ٘بیی ٚیٙتط ٚ 
ARIMA 

تطافیه ایٙتط٘ت زض 

قجىٝ زض زا٘كٍبٜ 

 ٔٛلاٚاضٔبٖ

اؾتفبزٜ  پیف ثیٙی

اظ تطافیه ایٙتط٘ت 

زض زا٘كٍبٜ 

 ٔٛلاٚاضٔبٖ

MAPE 
MAD 
MSD 

پبلاٚی ؾیٍٙبَ، 

ضاخیٛ ٔبتٛض، ٞیٕب٘ی 

 2013ٚیبؼ، 

یبزٌیطی ٔبقیٙی  شوط ٘كسٜ

 ثسٖٚ ٘ظبضت

ٔدٕٛػٝ زازٜ 

 xlsتٕطیٗ  -تؼبزَ

 492ٔتكىُ اظ 

 6ٚیػٌی ٚ  4ؾبثمٝ، 

ٔدٕٛػٝ . ذٛقٝ

تٕطیٗ  -زازٜ قیكٝ

xls  158ٔتكىُ اظ 

 4ٚیػٌی ٚ  9ؾبثمٝ، 

ٔدٕٛػٝ . ذٛقٝ

تٕطیٗ  -irisزازٜ 

 120ٔتكىُ اظ  30

 4ٚیػٌی ٚ  4ؾبثمٝ، 

 ذٛقٝ

َجمٝ ثٙسی تطافیه 

 قجىٝ

 ظٔبٖ ٔحبؾجبتی

IV :٘تیدٝ ٌیطی 

ٞب ثطای  ٞی ؾطػت زازٜتحّیُ تطافیه قجىٝ ٚظیفٝ ٟٕٔی زض اضتجبٌ ثب أٙیت قجىٝ اؾت چٖٛ اَلاػبتی ضا زض ٔٛضز اؾتفبزٜ اظ قجىٝ، آٌب

وٙس، ثطای  ایٗ تحّیُ زض یبفتٗ تٍٙٙبٞب زض قجىٝ وٕه ٔی. وٙس ٞبی زازٜ فطاٞٓ ٔی زاّ٘ٛز ٚ آپّٛز، ٔٙجغ، ٔمهس، ٘ٛع، ا٘ساظٜ ٚ ٔحتٛای ثؿتٝ

. قٛز ثٟیٙٝ تجسیُ ٔیترهیم پٟٙبی ثب٘س ثب زؾتیبثی ثٝ اَلاػبت زض ٔٛضز وبضثطز قجىٝ ثٝ حبِت . ٕ٘ٛ٘ٝ ترهیم یب ٔهطف پٟٙبی ثب٘س ٘بوبفی

زا٘ف وبفی اظ ؾُٛح اؾتفبزٜ قجىٝ ثبػث تؿٟیُ تحّیُ ٘یبظٞبی آیٙسٜ . وٙس ایٗ ضٚ٘س ثٝ افعایف ویفیت ذسٔبت ظیطؾبذت قجىٝ وٕه ٔی

 . ضٚز ایٗ فطآیٙس ثركی اظ ٟٔٙسؾی قجىٝ ثٝ قٕبض ٔی. قٛز قجىٝ ٔی



 ٔطاخغ 

[1] http://scitechconnect.elsevier.com/wp-content/uploads/ 2013/09 /Introducing- Network-Analysis.pdf 

[2] Manish R. Joshi, A Review of Network Traffic Analysis and Prediction Techniques 

[3] Daniel J. Arndt A. Nur Zincir-Heywood , A Comparison of Three Machine  Learning Techniques for 

Encrypted Network Traffic Analysis, 978-1-4244-9941-0/11/$26.00 ©2011 IEEE 

[4] https://www.m3aawg.org/sites/default/files/m3aawg_traffic_analysis_2016-06.pdf 

[5] M. Baldi, E. Baralis, F. Risso, Data Mining Techniques for Effective and Scalable  Traffic Analysis, 0-

7803-9087-3/05/$20.00 ©2005 IEEE 

[6] Velarde-Alvarado, P., Martinez-Pelaez, R., Ruiz-Ibarra, J. and Morales-Rocha, V.  (2014) Information 

Theory and Data-Mining Techniques  for Network Traffic  Profiling for Intrusion Detection. Journal of 

Computer and Communications, 2, 24-30 

[7] Wesam S. Bhaya, Saud A. Alasadi , Anomaly Detection in Network Traffic Using Stream Data Mining: 

Review, Research Journal of Applied Sciences 11(10):1076- 1082, ISSN:1815-932X,2016. 

[8] BAN Tao and KADOBAYASHI Youki, Data Mining over Network Streams, Journal  of the National 

Institute of Information and Communications Technology Vol. 58 Nos. 3/4 2011 

[9] Ankit Naik [1], S.W. Ahmad, Data Mining Technology for Efficient Network  Security Management, 

International Journal of Computer Science Trends and Technology (IJCST) – Volume 3 Issue 3, May-June 

2015 

[10] Ranju Marwaha, Intrusion Detection System Using Data Mining Techniques– A  Review, 2017, 

IJARCSSE. 

[11] Noora AI Khater Richard E Overill, Network Traffic Classification Techniques and  Challenges, The 

Tenth International Conference on Digital Information Management (ICDIM 2015). 

[12] Muhammad Shafiq, Xiangzhan Yu, Asif Ali Laghari, Lu Yao, N abin Kumar Karn, F oudil Abdessamia, 

Network Traffic Classification Techniques and Comparative Analysis Using Machine Learning Algorithms, 

2016 2nd IEEE International Conference on Computer and Communications 

 

 


