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 چکیده

در  های اجتماعیشبکه خصوصاً، اینترنت گسترش استفاده از موجب و سرعت بالای تبادل اطلاعات نهیهزکمجذابیت در دسترسی آسان، 

ی اجتماعی از جمله هاشبکهدر سطح اینترنت و  1نامطلوبی هاامیپ، انتشار هایتکنولوژجهانی شده است. در کنار مزایای فراوان این سطح 

و  آورندیمو غیره، اثرات نامطلوب و مخرب بسیاری به بار  5، لینک های مخربکنندهگمراه، مطالب 4، شایعات3هاهرزنامه، 2اخبار جعلی

و ابزارهای مختلف شناسایی  هاروشتحقیق و بررسی در زمینه ایجاد  نی؛ بنابراحائز اهمیت می باشد هاآنشناسایی و تشخیص به موقع 

ی تولید و انتشار اخبار جعلی در هاتمیالگور کهییازآنجا ی نامطلوب بیش از گذشته توجه محققان را به خود جلب کرده است.هاامیپ

. باشندیمی شناسایی آن نیازمند تغییرات و بهبود مستمر هاتمیالگور، بنابراین کنندیمتغییر  6هوشمندانه صورتبهاعی ی اجتمهاشبکه

در حوزه پردازش زبان  8ی یادگیری عمیقهاتمیالگورو  7ی یادگیری ماشینهاتمیالگوری از ریگبهرهبا  تحقیققصد داریم در این  رو نیازا

 ی اجتماعی بپردازیم. هاشبکه، به شناسایی بهتر اخبار جعلی در 9طبیعی

 ی، هرزنامه، یادگیری ماشین، یادگیری عمیقبندطبقهاخبار جعلی،  :دواژهیکل

 مقدمه

گیرترین وسیله ارتباطی و ابزار های اجتماعی آنلاین به همه، امروزه شبکه10های اجتماعیبا گسترش محبوبیت شبکه

شتراک اطلاعات  ست. کاربران پایها شده ا سلهترین جزء در ایمبدل  ستند و خود شبکه مراتبسل های اجتماعی ه

هایی اسئئت که بر پایه تعاملات کاربران و گذارند. جزء بعدی، اجتماعمسئئلول محتوایی هسئئتند که به اشئئتراک می

شتراک می شامل لشود. این اطلاعات میگذارند، ایجاد میاطلاعاتی که به ا و  هاامیپ، دئوهایوها، ها، عکسینکتواند 

فردی دارد از جمله اینکه دسترسی اطلاعات و های اجتماعی خصوصیات منحصربهغیره باشد. از دیدگاه امنیت، شبکه

ی از اطلاعات شئئیصئئی خود را با دوسئئتان ئئان به اشئئتراک توجهقابلتعاملات بر پایه اعتماد اسئئت و کاربران مج  

توان رامتی میکنند و بهنمیفراه   11امراز هویتهای قدرتمندی برای های اجتماعی روشبکهش متأسفانهگذارند. می

شد. این  شبکه مورد اعتماد یک کاربر  شیص دیگری معرفی و بدون اجازه وارد  سللهخود را جای  متی برای افراد  م

های اجتماعی وجود اصیت شبکهدیگر خکنند. ای را قبول میواست دوستیرامتی هر درخم هور مادتر است چون به

                                                           
1 Undesirable message 
2 Fake 
3 Spam 
4 Rumors 
5 Malicious links 
6 Intelligently 
7 Machine learning 
8 Deep learning 
9 Natural Language Processing 
10 Online Social Networks (OSN) 
11 Authentication 

 

 

 الگوریتم های هوش مصنوعی و کشف اخبار جعلی در شبکه های اجتماعی  عنوان مقاله:

 

 اداره کل/دفتر                     رشته شغلی       مدرك و رشته تحصیلی                              تهیه کننده:
 رئیس اداره مفاظت پرسنلی        راهبری مراست کارشناس      کارشناسی ارشد هوش مصنوعی و رباتیکز        مرتضی قاسمی

 مدیرکل مراست              کارشناس راهبری مراست            علوم سیاسی   کارشناسی ارشد                راهلی مسین

 معاون مفاظت پرسنلی          کارشناس راهبری مراست             مدیریت دولتیکارشناسی ارشد        محسن باقری       

 20 : شماره ردیف حوزه تحقیقاتی مورد نیاز شرکت                    عنوان حوزه تحقیقاتی مورد نیاز شرکت:

 جایگاه هوش مصنوعی )یادگیری عمیق، شبکه های عصبی و .... ( در موزه های ک ف تقلب و امنیت   
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سبت به  سطوح متفاوت آگاهی ن ستکاربران با  سبت به تهدیدهایی چون که . درمالی[1]این تهدیدها اغلب کاربران ن

 تفاوتیبهای اجتماعی و غیره آگاهی دارند، نسئئبت به خطرات میفی در شئئبکهفی ئئین  ، اخبار جعلی، هاهرزنامه

های اجتماعی و همچنین تعداد زیاد کاربران این خاصئئیت شئئبکه کنند.رامتی روی هر لینکی کلیک میهسئئتند و به

  . [1]استمبدل نموده  ترین بستر برای فعالیت افراد سودجورا به بهترین و محبوب ها، آنهاشبکهعضو این 

های ، لینکشئئایعاتکلی در قالب اسئئ   در ن ر گرفت و انت ئئار اخبار جعلی،  صئئورتبه نتوایمی نامطلوب را هاامیپ

. هدف [2]اسئئ مرها برشئئمردموزه فعالیت پیام های نامطلوب در  عنوانبهی تبلیغاتی و غیره را هاتیسئئاوب  میرب،

ی نامطلوب در هاامیپشئئناسئئایی اسئئتفاده از الگوریت  های هوش مصئئنوعی جهت کلی  صئئورتبه تحقیقاصئئلی این 

شدیمی اجتماعی هاشبکه سایی اخبار جعلی که نمونه بارزی از  با شنا شدیمی نامطلوب هاامیپو  عمیق  صورتبه با

، اهمیت خبر موضئئوع، به معرفی مفهوم خبر جعلی ادامه ضئئمن بیان اهمیت در بنابراین ردیگیممورد پژوهش قرار 

شد.  پرداختهو تعریف مفاهی  م ابه خبر جعلی  جعلی ی نامطلوب و هاامیپمیتلف  12یهایژگیونمونه ای از خواهد 

سال شین و یادگیری عمهات یالگورورودی  عنوانبهکه  هاامیپی این هاکنندهار طبقه یق جهت ی میتلف یادگیری ما

های استیراج شده ؛ ویژگیمی شوندمعرفی  شودیمی مطلوب استفاده هاامیپی نامطلوب از هاامیپو تفکیک  13بندی

ی مبتنی بر هایژگیوشئئامل  15، بصئئری و زمینه اجتماعی14یشئئناسئئزبانی هایژگیو، شئئامل یخبرمتون از محتوای 

ی مه  در هایژگیوشئئناسئئایی اخبار جعلی و  ندآیفرد شئئد. نکاربر، مبتنی بر پسئئت و مبتنی بر شئئبکه معرفی خواه

قرار خواهد گرفت. یادگیری ماشئئئین، یادگیری عمیق و الگوریت  های آن ها، کاربردها و  موردبحثشئئئناسئئئایی آن 

ئه خواهد شئئئد. در هایژگیواخبار جعلی با عمومی ماوی  16یهادادهمجموعه  یان  تحقیقانتهای این ی آن ارا به ب

 . یپردازیمی آتی هاپژوهشبرای   نهادیپی و ریگجهینت

 خبر جعلی  -1

 [2]است عامدانه غلط و مورد قبول واقع شده صورتبهکه  شودیمگفته  یخبرخبر جعلی به قطعه 

 اهمیت خبر جعلی   -2

با تسئئهیل  طرفکیازی اجتماعی هاشئئبکه. باشئئندیمبرای مصئئرف اخبار  دولبهی اجتماعی همانند چاقوی هاشئئبکه

ستیابی به اخبار با هزینه ک  و انت ار صرف اخبار  د ستجو و م و از  شودیمسریع اطلاعات، باعث ترغیب افراد به ج

ماوی و که این اخبار برای گمراهی اذهان خوانندگان  شئئئوندیمطرف دیگر موجب پیش گسئئئترده اخبار جعلی 

شندیماطلاعات غلط و با کیفیت پایین  سترده و با اهداف گوناگون از جمله منافع  صورتبه. انت ار اخبار جعلی با گ

برای مثال در داشته باشد. میرب و منفی بر افراد و اجتماع اثرات  تواندیمکه  شودیمسیاسی، اقتصادی و غیره انجام 

مربوط به اخبار جعلی  17میلیون توئیتآمریکا، تیمین زده شئئد بیش از یک  2016ی سئئال جمهوراسئئتیرانتیابات 
18"Pizzagate"  سئئال در  19کلمه سئئال در فرهن  لغت مکوآری عنوانبه "خبر جعلی"پدیده  رونیازابوده اسئئت و

                                                           
12 Features 
13 Classification 
14 Features of linguistics 
15 Social context 
16 Datasets 
17 Tweet 
18 https://en.wikipedia.org/wiki/Pizzagate_conspiracy_theory 
19 Macquarie's Dictionary 
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شدگذارنام 2016 ضروری  نی؛ بنابرای  سایی اخبار جعلی از جمله تحقیقات  شنا شدیمامروزه  سیاری از  با که توجه ب

 .[3]کرده استمحققان را به خود جلب 

 ی نامطلوب هاامیپشناسایی  ندیآفر   -3

  :[4, 3]است  شدهدادهن ان 1اند که در شکل ی نامطلوب از سه بیش ت کیل شدههاامیپهای ت ییص روش

 20طلاعات کاربران توسط کروالرهابیش اول استیراج ا. 

 صه سایی م ی شنا ست که به ت ییص بیش دوم  ، مثالعنوانبهد. نکنی نامطلوب کمک میهاامیپهایی ا

سبت تعداد دنبال  22یهاکنندهدنبالی نامطلوب معمولاً تعداد هاامیپ دکنندهیتول 21یهامساب بی تری به ن

 این گروه باشد.  زکنندهیتمهای یکی از ویژگیتواند این نسبت می نی؛ بنابرادارند 23شونده

  طور خودکار ت ییص دهد.لوب را بهی نامطهاامیپبیش سوم استفاده از الگوریتمی است که 

 
 

 

 

                                                           
20 Crawlers 
21 Accounts 
22 Followers 
23 Following 

 [4]نامطلوب امیپ صیت ی یهاست یس یکل ساختار: 1شکل 
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 ی محتوای خبر هایژگیواستخراج    -4

و بر اسئئئاس این اطلاعات خام،  شئئئوندیمخبری مربوط از یک قطعه  24، به اطلاعات متای محتوای خبریهایژگیو 

 27ی مبتنی بر بیناییهایژگیوو  26یشئئئناسئئئزبانی مبتنی بر هایژگیواز جمله  هایژگیومیتلفی از  25یهاییبازنما

 :[5باشدیم. اطلاعات متا شامل موارد ذیل دنشویمساخته 

 قطعه خبری منت رکننده: نویسنده یا 28منبع خبر 

 ندکیمخوانندگان که موضوع اصلی خبر را توصیف  توجهجلب: متن کوتاه در تیتر خبر با هدف 29عنوان خبر. 

 باشدیمو گویای زاویه ناشر خبر  کندیمکه جزئیات خبر را بیان : متن اصلی 30بدنه خبر. 

  که اشاره به قالب داستان خبر دارد.  باشدیمعکس و ویدئو: بی ی از بدنه محتوای یک قطعه خبری 

 از دیتاست های شبکه های اجتماعی توئیتر و فیس بوك های استخراج شدهنمونه ویژگی   -5

 باشد:بوک مطابق جدول زیر میهای اجتماعی توئیتر و فیسهای استیراج شده از شبکهنمونه از ویژگیچند 

 

 
 
 

 

 

 

 

 

 

 

 

 

 

                                                           
24 Meta information 
25 Representations 
26 Linguistics 
27 Vision 
28 News source 
29 News title 
30 News body 

 [7]های اجتماعیهای استیراج شده از شبکهنمونه اول از ویژگی:  1جدول 
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 شناسایی اخبار جعلیبرای  31دیتاست های معیار   -6

ست های معیار برای  سللهاگرچه توافقی بر روی دیتا سایی اخبار جعلی وجود ندارد اما تعدادی د م ست که در شنا یتا

 : [8]باشندیمذیل دسترس هستند به شرح 

 BuzzFeedNews این اخبار از باشدیم بوکسیف: این مجموعه داده شامل یک نمونه کامل از اخبار منت ر شده در .

 26و  23الی  19ی هاخیتاربه انتیابات ایالات متحده آمریکا در مربوط  2016آژانس خبری و در هفته آخر سال  9

 365قطعه مربوط به جریانات اصلی و  826که  باشدیمقطعه خبر  1627س تامبر منت ر شده است و شامل  27الی 

 .باشدیمقطعه مربوط به جناح راست  545قطعه مربوط به جناح چپ و 

 LIAR این مجموعه داده از وبسایت :PolitiFact که توسط  باشدیمقطعه خبر  12836است و شامل  شدهیآورجمع

ی هایسینرانی تلویزیونی یا رادیویی، هامصامبهی میتلف مانند انت ار اخبار، هامتنی و از گذاربرچسبانسان 

 شده است.  32یبردارنمونهتبلیغاتی و غیره 

 BS Detectorبه نام  33: این مجموعه داده از یک افزونه مرورگرBS  شدهیآورجمع باشدیمکه برای بررسی صحت اخبار 

تا آنهایی  کندیمد داخل صفحات وب را بررسی ی موجوهانکیلاست. طریقه کار به این صورت است که منابع تمام 

 کنندهم یصی هابرچسبی اخبار جعلی هستند را ت ییص دهد. خروجی این افزونه، هادامنهکه مطابق لیست 

 .باشدیمجعلی یا اخبار عادی  اخبار

 CREADBANK میلیون  60ی از مجموعه داده اجماع منابع با تعداد تقریبی اگسترده: این مجموعه داده شامل مقیاس

هر  که نده اقایع خبری شکسته شدو 1000. تمام توئیت ها به باشدیمروز  96به مدت  2015توئیت از ابتدای اکتبر 

 .شودیمارزیابی  Amazon Mechnical Turkشرکت از  35مفسر 30توسط  34واقعه

 

                                                           
31 Benchmark datasets 
32 Sampling 
33 Browser plugin 
34 Event 
35 Interpreter 

 [7]های اجتماعیهای استیراج شده از شبکهنمونه اول از ویژگی:  2جدول 
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ی مبتنی بر هایژگیوی اخبار جعلی، شئئئامل تمام هادادهاز مجموعه  کدامچیه شئئئودیمکه م ئئئاهده  طورهمان

 .شوندینمی و مبتنی بر زمینه اجتماعی شناسزبان

 یادگیری ماشین   -7

 :[10]شوندیمی بندطبقهدر یادگیری ماشین، اسناد به سه روش 

 ایجاد  38توسط افراد خبره تواندیمکه این برچسب  باشندیم 37: در این روش کلیه اسناد دارای برچسب36نظارت شده

 -kی این روش شامل بیزین، درخت تصمی ، هات یالگور. باشدیمی برای آن مرسوم بندطبقهشده باشد و اصطلاح 

 .باشندیمی عصبی و غیره هاشبکههمسایه، ماشین بردار پ تیبان،  نیترکینزد

 باشدیمبرای آن مرسوم  40یبندخوشهدر این روش اسناد فاقد برچسب بوده و اصطلاح  :39غیرنظارت شده. 

 باشندیمدر این روش تعدادی از اسناد دارای برچسب و تعدادی فاقد برچسب  :41نیمه نظارتی. 

 یادگیری عمیق   -8

. شئئودیمی در این موزه پی ئئرو آرامبهموزه یادگیری ماشئئین شئئاهد دوران طلایی خود اسئئت زیرا یادگیری عمیق 

. کندیماتی اسئئئتفاده ی محاسئئئبهامدلسئئئاخت برای  42نمایش انتزاعات دادهیادگیری عمیق از چندین لایه برای 

ماه تولید  هرچندی جدید فراوانی هایمعمارو  هاشئئئبکه، کندیمیادگیری عمیق بسئئئیار سئئئریع رشئئئد  کهییازآنجا

 [11]. شوندیم

 ی عمیق و کاربردهای آن هاشبکه   -9

های محبوب یادگیری روش، (5)جدول میتلف 43های، چارچوب(4)جدول  های یادگیری عمیقهایی از شئئئبکهنمونه

 میتصر معرفی صورتبه( 2)شکل هاو کاربرد هر یک از این شبکه (6)جدول های طبیعیدر موزه پردازش زبانعمیق 

 [12].اندشده 

                                                           
36 Supervised 
37 Label 
38 Expert people 
39 Unsupervised 
40 Clustering 
41 Semi supervised 
42 Data abstractions 
43 Frameworks 

 [9]یجعل اخبار یهاداده مجموعه ای از سهیمقا: 3جدول
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 [12]یادگیری عمیقهای انواع شبکه :4جدول 

 [13]قیعم یریادگی میتلف یهاچارچوب سهیمقا :5جدول 

 [14]قیعم یریادگی معمول یکاربردها از یتعداد: 2شکل
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 44کلاسیک یادگیری ماشینالگوریتم های    -10

یا الگوریت انواع مدل به ها  مه  ماشئئئین وجود دارد که در ادا یادگیری  ها ترین آنپرکاربرد معرفیهای کلاسئئئیک 

 پردازی .می

 45الگوریت  ساده بیزین 

 K 46ترین همسایهنزدیک 

  47لجستیکرگرسیون 

 48جنگل تصادفی 

  49درخت تصمی 

 50ماشین بردار پ تیبان 

 51ی مبتنی بر شبکه عصبی و یادگیری عمیقهامدل   -11

و  53ی عصئئبی پیچ ئئیهاشئئبکه .اندکرده، انقلابی در زمینه پردازش زبان طبیعی ایجاد 52ی عصئئبی عمیقهاشئئبکه

صلی از معماری 54ی عصبی بازگ تیهاشبکه ی برای اگستردهی عصبی عمیق هستند که به طور هاشبکه، دو نوع ا

                                                           
44 Traditional Machine Learning Models 
45 Naïve bayes 
46 K-NN 
47 Logistic Regression 
48 Random forest 
49 Decision Tree 
50 Support vector machine 
51 Neural Network-Based and Deep Learning Models 
52 Deep neural networks (DNNs) 
53 Convolutional neural network (CNN) 
54 Recurrent neural network (RNN) 

 [15]یعیطب یهازبان پردازش موزه در قیعم یریادگی محبوب یهاروش :6جدول
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ی عصبی پیچ ی در استیراج هاشبکه. اندشدهواقع  استفادهانجام وظایف میتلف در موزه پردازش زبان طبیعی مورد 

 .[16]کنندیمی عمل خوببهی ادنبالهی وامدهای سازمدلی عصبی بازگ تی در هاشبکهی مکانی ثابت و هایژگیو

 یادگیری ماشین و یادگیری عمیق بر روی دیتاست های اخبار جعلیکلاسیک ارزیابی مدل های    -12

می  Kaggleدر سئئایت  دسئئترسقابلو  55وعه داده که از میزن یادگیری ماشئئین، بر روی دو مجم[18]در این مقاله

شد  ست. در مجموعه داده اولبا شده ا ستفاده  ست و  7جدولهر مقاله خبری مطابق  ،ا شده ا از چهار جزء ت کیل 

 .باشدیممگابایت  29اندازه واژگان این مجموعه داده مدود 

 
از چهار جزء ت کیل شده است و اندازه واژگان این مجموعه  8جدولدر مجموعه داده دوم نیز هر مقاله خبری مطابق 

 .باشدیممگابایت  12داده مدود 

 

 
 

 104308تقسی  شده است و شامل  58و آزمون 57، اعتبارسنجی56برای آموزش 20:20:60 صورتبهمجموعه داده اول 

م ابه،  صورتبه. شودیم GloVe شبکه از پیش پردازش شده بردار کلمه در 400000و مجموع  59فردمنحصربهتوکن 

شرایط مجموعه داده اول و با تفاوت  انجام  فردمنحصربهتوکن  58324ارزیابی مدل بر روی مجموعه داده دوم، دارای 

 شده است.

عه داده اول در  یابی برای مجمو تایج ارز قت در  9جدولن کلو نمودار د تایج در  3شئئئ عه داده دوم، ن و برای مجمو

 است. شدهدادهن ان 4شکل و نمودار دقت در  10جدول

                                                           
55 Machine learning repository 
56 Train 
57 Validation 
58 Test 
59 Unique Token 

 [19]اول داده مجموعه به مربوط م یصات: 7جدول 

 [19]دوم داده مجموعه به مربوط م یصات :8جدول
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 [20]اول داده مجموعه یبرا یابیارز جینتا: 9جدول

 [20]دوم داده مجموعه یبرا یابیارز جینتا :10جدول

 [22]اول داده مجموعه در یجعل اخبار ییشناسا دقت: 3شکل
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 نتیجه گیری   -13

و پی ئئنهادی یادگیری ماشئئین و یادگیری  کلاسئئیکدر تحقیق مورد ن ر عملکرد الگوریت  ها و مدل های میتلف 

سیدی  که  سی کردی  و به این نتیجه ر صبی عمیق در مقالات میتلف را برر مدل نتایج ارزیابی بر روی شبکه های ع

  بوده اند.یادگیری ماشین کلاسیک موفق تر از مدل های  در اغلب اوقاتیادگیری شبکه های عصبی عمیق  های

 پیشنهادات    -14

کلاسئئیک با ایده ترکیب الگوریت  های شئئبکه های عصئئبی عمیق با الگوریت  های  60هیبریدیش های اسئئتفاده از رو

می تواند در رفع نقاط ضئئعف هر کدام از این الگوریت  ها موثر و  61به عنوان الگوریت  های انسئئمبلیادگیری ماشئئین 

 منجر به بهبودی در معیارهای میتلف سنجش از جمله دقت مدل شود.

 

                                                           
60 Hybrid 
61 Ensemble algorithms 

 [22]دوم داده مجموعه در یجعل اخبار ییشناسا دقت: 4شکل

  [24]مقالهارزیابی  جینتا: 11جدول
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